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評価書番号  評価書名

0 住民基本台帳に関する事務　重点項目評価書

 個人のプライバシー等の権利利益の保護の宣言

特記事項

 評価実施機関名

栃木市長

 公表日

令和7年4月1日

[令和６年10月　様式３]

栃木市は、住民基本台帳に関する事務における特定個人情報ファイルの取
扱いにあたり、特定個人情報ファイルの取扱いが個人のプライバシー等の
権利利益に影響を及ぼしかねないことを認識し、特定個人情報の漏えいそ
の他の事態を発生させるリスクを軽減させるために適切な措置を講じ、もっ
て個人のプライバシー等の権利利益の保護に取り組んでいることを宣言す
る。



項目一覧

Ⅰ　基本情報

Ⅱ　特定個人情報ファイルの概要

（別添１） 特定個人情報ファイル記録項目

Ⅲ　リスク対策

Ⅳ　開示請求、問合せ

Ⅴ　評価実施手続

　（別添２）　変更箇所



＜選択肢＞
1) 1,000人未満 2) 1,000人以上1万人未満
3) 1万人以上10万人未満 4) 10万人以上30万人未満

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称 住民基本台帳に関する事務

 ③対象人数 [ 10万人以上30万人未満 ]

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 システム1

 ①システムの名称 既存住民基本台帳システム（以下「既存住基システム」という。）

[ ○ ] 情報提供ネットワークシステム [ ○ ] 庁内連携システム

[ ○ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム

[ ○ ] 宛名システム等 [ ] 税務システム

[ ○ ] その他 （ 出入国管理システム )

 システム2～5

 ②事務の内容

住民基本台帳法（以下、「住基法」という。）に基づき、
住民の転入・転出・転居・出生・死亡等の異動、照会や証明書の発行・通知書の出力等を行う。
住民基本台帳ネットワークシステム（以下、「住基ネット」という。）に本人確認情報を送信している。
特定個人情報ファイルは、行政手続きにおける特定の個人を識別するための番号の利用等に関する法
律（以下「番号法」という。）及び住基法に基づき、以下の場合に使用する。
①個人を単位とする住民票を世帯ごとに編成し、住民基本台帳を作成
②転入届、転居届、転出届、世帯変更届等の届出又は職権に基づく住民票の記載、消除又は記載の修
正
③住民基本台帳の正確な記録を確保するための措置
④転入届に基づき住民票の記載をした際の転出元市町村に対する通知
⑤本人又は同一の世帯に属する者の請求による住民票の写し等の交付
⑥住民票の記載事項に変更があった際の都道府県知事に対する通知
⑦地方公共団体情報システム機構（以下「機構」という。）への本人確認情報の照会
⑧住民からの請求に基づく住民票コードの変更
⑨個人番号の通知及び個人番号カードの交付
⑩個人番号カード等を用いた本人確認
なお、⑨の「個人番号の通知及び個人番号カードの交付」に係る事務については、行政手続における特
定の個人を識別するための番号の利用等に関する法律に規定する個人番号、個人番号カード、特定個
人情報の提供等に関する省令（平成２６年１１月２０日総務省令第８５号）第３５条（個人番号通知書、個
人番号カード関連事務の委任）により機構に対する事務の一部委任が認められている。
そのため、当該事務においては、事務を委任する機構に対する情報の提供を含めて特定個人情報ファ
イルを使用する。
・申請・届出等は窓口、郵送およびサービス検索・電子申請機能で受領する。

 ②システムの機能

１．住民の届出・戸籍の届出や通知・職権に基づき、住民基本台帳の世帯情報、個人情報を
　　追加・消除・変更する。
２．対象者の個人・世帯情報・住民基本台帳カードの発行状況等を照会する。
３．住民の申請に基づき証明書（住民票、住民票記載事項証明書等）を作成する。
　　また、住民への各種通知（住民票コード通知等）や関係する機関への通知を出力する。
４．都道府県や関係部署で使用する各種統計情報（転入・転出者数表、年齢別統計、
　　人口ピラミッド等）を作成する。
５．住民が住民票の記載事項を閲覧するための台帳や関係部署で使用する台帳などを作成する。

 ③他のシステムとの接続



 システム3

 ①システムの名称 証明書コンビニ交付システム　

１．.証明書交付センターからの依頼によりコンビニからの証明書発行依頼に応答する。
２．.既存住基システムから受領した証明書の情報を更新する。
３．.証明書の発行履歴を保持し、出力する。
４．.既存住基との整合処理を実行する。

[ ] 情報提供ネットワークシステム [ ] 庁内連携システム

[ ○ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

[ ] 宛名システム等 [ ] 税務システム

[ ○ ] その他 （ ICカード標準システム )

 システム4

 ①システムの名称 中間サーバー・ソフトウェア

１．符号管理機能
情報照会、情報提供に用いる個人の識別子である「符号」と、情報保有機関内で個人を特定するために
利用する「統合宛名番号」とを紐付け、その情報を保管・管理する。
２．情報照会機能
情報提供ネットワークシステムを介して、特定個人情報（連携対象）の情報照会及び情報提受領（照会し
た情報の受領）を行う。
３．情報提供機能
情報提供ネットワークシステムを介して、情報照会要求の受領及び当該特定個人情報（連携対象）の提
供を行う。
４．各事務システム接続機能
中間サーバーと各事務システム、統合宛名システム及び既存住基システムとの間で情報照会内容、情
報提供内容、特定個人情報（連携対象）、符号取得のための情報等について連携する。
５．情報提供等記録管理機能
特定個人情報（連携対象）の照会、又は提供があった旨の情報提供等記録を生成し、管理する。
６．情報提供データベース管理機能
特定個人情報（連携対象）を副本として、保持・管理する。
７．データ送受信機能
中間サーバーと情報提供ネットワークシステム（インターフェイスシステム）との間で情報照会、情報提
供、符号取得のための情報等について連携する。
８．セキュリティ管理機能
特定個人情報（連携対象）の暗号化及び復号等を管理する。
９．職員認証・権限管理機能
中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報
（連携対象）へのアクセス制限を行う。
１０．システム管理機能
バッチ処理の状況管理、業務統計情報の集計、稼働状態の通知、保管切れ情報の削除を行う。

[ ○ ] 情報提供ネットワークシステム [ ] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム

[ ○ ] 宛名システム等 [ ] 税務システム

[ ] その他 （ )

 ②システムの機能

 ③他のシステムとの接続

 ②システムの機能

 ③他のシステムとの接続



 システム5

 ①システムの名称 住民基本台帳ネットワークシステム

１．本人確認情報の更新
既存住基システムにおいて住民票の記載事項の変更又は新規作成が発生した場合に、当該情報を元
に市町村CSの本人確認情報を更新し、都道府県サーバへ更新情報を送信する。
２．本人確認
特例転入処理や住民票の写しの広域交付などを行う際、窓口における本人確認のため、提示された個
人番号カード等を元に住基ネットが保有する本人確認情報に照会を行い、確認結果を画面上に表示す
る。
３．個人番号カードを利用した転入（特例転入）
転入の届出を受け付けた際に、あわせて個人番号カードが提示された場合、当該個人番号カードを用
いて転入処理を行う。
４．本人確認情報検索
統合端末において入力された住民票コード、個人番号又は４情報（氏名、住所、性別、生年月日）の組
み合わせをキーに本人確認情報の検索を行い、検索条件に該当する本人確認情報の一覧を画面上に
表示する。
５．機構への情報照会
全国サーバに対して住民票コード、個人番号又は４情報の組合せをキーとした本人確認情報照会要求
を行い、該当する個人の本人確認情報を受領する。
６．本人確認情報整合
本人確認情報ファイルの内容が都道府県サーバにおいて保有している都道府県知事保存本人確認情
報ファイル及び機構が全国サーバにおいて保有している機構保存本人確認情報ファイルと整合すること
を確認するため、都道府県サーバ及び全国サーバに対し、整合性確認用本人確認情報を提供する。
７．送付先情報通知
個人番号の通知に係る事務の委任先である機構において、住民に対して番号通知書類（個人番号通知
書、個人番号カード交付申請書（以下「交付申請書」という。）等）を送付するため、既存住基システムか
ら当該市町村の住民基本台帳に記載されている者の送付先情報を抽出し、当該情報を、機構が設置・
管理する個人番号カード管理システムに通知する。
８．個人番号カード管理システムとの情報連携
機構が設置・管理する個人番号カード管理システムに対し、個人番号カードの交付、廃止、回収又は一
時停止解除に係る情報や個人番号カードの返還情報等を連携する。

[ ] 情報提供ネットワークシステム [ ] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

[ ] 宛名システム等 [ ] 税務システム

[ ] その他 （ )

 システム6～10

 システム6

 ①システムの名称 サービス検索・電子申請機能

１．【住民向け機能】自らが受けることができるサービスをオンラインで検索及び申請ができる機能 
２．【地方公共団体向け機能】住民が電子申請を行った際の申請データ取得画面又は機能を、地方公共
団体に公開する機能 

[ ] 情報提供ネットワークシステム [ ] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム

[ ] 宛名システム等 [ ] 税務システム

[ ○ ] その他 （ 申請管理システム )

 ②システムの機能

 ③他のシステムとの接続

 ②システムの機能

 ③他のシステムとの接続



＜選択肢＞
1) 実施する
2) 実施しない
3) 未定

 システム7

 ①システムの名称 申請管理システム

１．サービス検索・電子申請機能の申請データを取得し、既存住基システムに引き渡す機能

[ ] 情報提供ネットワークシステム [ ] 庁内連携システム

[ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

[ ] 宛名システム等 [ ] 税務システム

[ ] その他 （ )

 システム11～15

 システム16～20

 ３．特定個人情報ファイル名

１．既存住民基本台帳ファイル
２．本人確認情報ファイル
３．送付先情報ファイル

 ４．個人番号の利用 ※

 法令上の根拠

１．番号法
第７条（指定および通知）
第１６条（本人確認の措置）
第１７条（個人番号カードの交付等）

２．住基法
第５条（住民基本台帳の備付け）
第６条（住民基本台帳の作成）
第７条（住民票の記載事項）
第８条（住民票の記載等）
第１２条（本人等の請求による住民票の写し等の交付）
第１２条の４（本人等の請求に係る住民票の写しの交付の特例）
第１４条（住民基本台帳の正確な記録を確保するための措置）
第２２条（転入届）
第２４条の２（個人番号カードの交付を受けている者等に関する転入届の特例）
第３０条の６（市町村から都道府県知事への本人確認情報の通知等）
第３０条の１０
（通知都道府県の区域内の市町村の執行機関への本人確認情報の提供）
第３０条の１２
（通知都道府県以外の都道府県の区域内の市町村の執行機関への本人確認情報の提供）

 ５．情報提供ネットワークシステムによる情報連携 ※

 ①実施の有無 [ 実施する ]

 ②法令上の根拠

■情報提供の根拠
・番号法第１９条第８号に基づく主務省令第２条の表第三欄（情報提供者）が「市町村長」の項のうち、第
四欄（利用特定個人情報）に「住民票関係情報」が含まれる項（１、２、３、５、７、１１、１３、１５、２０、２８、
３７、３９、４８、５３、５７、５８、５９、６３、６５、６６、６９、７３、７５、７６、８１、８３、８４、８６、８７、９１、９２、
９６、１０６、１０８、１１０、１１２、１１５、１１８、１２４、１２９、１３０、１３２、１３６、１３７、１３８、１４１、１４２、
１４４、１４９、１５０、１５１、１５２、１５５、１５６、１５８、１６０、１６３、１６４、１６５、１６６の項）

■情報照会は実施しない

 ６．評価実施機関における担当部署

 ①部署 生活環境部市民生活課

 ②所属長の役職名 市民生活課長　

 ７．他の評価実施機関

 ②システムの機能

 ③他のシステムとの接続



＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 10項目未満 2） 10項目以上50項目未満
3） 50項目以上100項目未満 4） 100項目以上

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

１．住民基本台帳ファイル

 ２．基本情報　

 ①ファイルの種類　※ [ システム用ファイル ]

 ②対象となる本人の数 [ 10万人以上100万人未満 ]

 ③対象となる本人の範囲　※
市内の住民（住基法第５条（住民基本台帳の備付け）に基づき住民基本台帳に記録された住民）
※住民基本台帳に記録されていた者で、転出等の事由により住民票が消除（死亡による消除を除く。）さ
れた者（以下「消除者」という。）を含む。

 その必要性
住基法及び番号法に規定されており、住民に関する事務処理の基礎とするとともに、住民に関する記録
の適正な管理を図るため

 ④記録される項目 [ 100項目以上 ]

・識別情報

[ ○ ] 個人番号 [ ] 個人番号対応符号 [ ○ ] その他識別情報（内部番号）

・連絡先等情報

[ ○ ] 4情報（氏名、性別、生年月日、住所） [ ○ ] 連絡先（電話番号等）

[ ○ ] その他住民票関係情報

・業務関係情報

[ ] 国税関係情報 [ ] 地方税関係情報 [ ] 健康・医療関係情報

[ ○ ] 医療保険関係情報 [ ○ ] 児童福祉・子育て関係情報 [ ] 障害者福祉関係情報

[ ] 生活保護・社会福祉関係情報 [ ○ ] 介護・高齢者福祉関係情報

[ ] 雇用・労働関係情報 [ ○ ] 年金関係情報 [ ○ ] 学校・教育関係情報

[ ] 災害関係情報

[ ] その他 （ ）

 その妥当性

・個人番号及びその他識別情報：対象者を正確に特定するため
・4情報その他住民票関係情報：法定記載項目の為
・連絡先：本人への連絡等のため
・業務関係情報：法定記載項目のため

 全ての記録項目 別添１を参照。

 ⑤保有開始日 平成２７年６月

 ⑥事務担当部署 生活環境部　市民生活課、各総合支所　地域づくり推進課

 主な記録項目　※



＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 委託する 2） 委託しない

＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 再委託する 2） 再委託しない

 ３．特定個人情報の入手・使用

[ ○ ] 本人又は本人の代理人

[ ○ ] 評価実施機関内の他部署 （ ）

[ ○ ] 行政機関・独立行政法人等 （ ）

[ ○ ] 地方公共団体・地方独立行政法人 （ ）

[ ] 民間事業者 （ ）

[ ] その他 （ ）

[ ○ ] 紙 [ ] 電子記録媒体（フラッシュメモリを除く。） [ ] フラッシュメモリ

[ ] 電子メール [ ] 専用線 [ ○ ] 庁内連携システム

[ ] 情報提供ネットワークシステム

[ ○ ] その他 （ 住民基本台帳ネットワークシステム ）

 ③使用目的　※ 住民に関する事務処理の基礎とするとともに、住民に関する記録の適正な管理を図るため

 使用部署 生活環境部　市民生活課、各総合支所　地域づくり推進課、各公民館

 使用者数 [ 50人以上100人未満 ]

 情報の突合
・住民異動届の際は、通知カード、個人番号カード等とその他本人確認書類で突合を行う。
・機構で新たに個人番号が生成された場合は、住民票コードと突合を行う。

 ⑥使用開始日 平成27年6月1日

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する ]

（ 1 ）　件

 委託事項1 システム保守業務

 ①委託内容 システム保守業務

 ②委託先における取扱者数 [ 10人以上50人未満 ]

 ③委託先名 株式会社　TKC

 ④再委託の有無　※ [ 再委託しない ]

 ⑤再委託の許諾方法

 ⑥再委託事項

 委託事項2～5

 委託事項6～10

 委託事項11～15

 委託事項16～20

 ①入手元　※

 ②入手方法

 ④使用の主体

 ⑤使用方法

１．住民の届出・戸籍の届出や通知・職権に基づき、住民基本台帳の世帯情報、個人情報を
　　追加・消除・変更する。
２．住民の申請に基づき証明書（住民票、住民票記載事項証明書等）を作成する。
　　また、住民への各種通知（住民票コード通知等）や関係する機関への通知を出力する。
３．住民が住民票の記載事項を閲覧するための台帳や関係部署で使用する台帳などを作成する。

再
委
託



＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 1 ） 件 [ ○ ] 移転を行っている （ 24 ） 件

[ ] 行っていない

 提供先1 別紙１　提供先一覧に記載

 ①法令上の根拠 別紙１　提供先一覧に記載

 ②提供先における用途 別紙１　提供先一覧に記載

 ③提供する情報 個人番号、氏名、住所、生年月日、性別、世帯情報等の住民票関係情報

 ④提供する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤提供する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ○ ] 情報提供ネットワークシステム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ] その他 （ ）

 ⑦時期・頻度 提供を求められる度随時

 提供先2～5

 提供先6～10

 提供先11～15

 提供先16～20

 移転先1　 別紙２　移転先一覧に記載

 ①法令上の根拠 別紙２　移転先一覧に記載

 ②移転先における用途 別紙２　移転先一覧に記載

 ③移転する情報 個人番号、氏名、住所、生年月日、性別、世帯情報等の住民票関係情報

 ④移転する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤移転する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ○ ] 庁内連携システム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ] その他 （ ）

 ⑦時期・頻度 住民異動が発生する都度

 移転先2～5

 移転先6～10

 移転先11～15

 移転先16～20

 ⑥提供方法

 ⑥移転方法



 ６．特定個人情報の保管・消去

 保管場所　※

＜栃木市における措置＞
（庁内で保管）
　・建物の入退館管理
　・サーバ室の入退室管理
　・サーバラックの鍵管理

（データセンターで保管）
・情報セキュリティマネジメントシステムの国際規格、ISO/IEC 27001に準拠したデータセンターにおいて
保管している。
・データセンターの扉の開閉にはICカードが必要で、特にサーバ室への入退室はバイオメトリクス認証の
１つである手のひら静脈認証システムを採用している。
また、不正侵入を防止するため、窓ガラス破壊センサーや、立入に反応する赤外線センサー、監視カメラ
を装備している。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサー
バー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された中間サーバーのデータベース内に保存され、バックアップ
もデータベース上に保存される。

＜ガバメントクラウドにおける措置＞
【保管場所】
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事
業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であり、セ
キュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアッ
プも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保存され
る。

【消去方法】
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは
国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情報を消去する
ことはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの
復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがって確実に
データを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウド
へ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並びに利用し
なくなった環境の破棄等を実施する。

 ７．備考



＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 10項目未満 2） 10項目以上50項目未満
3） 50項目以上100項目未満 4） 100項目以上

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

２．本人確認情報ファイル

 ２．基本情報　

 ①ファイルの種類　※ [ システム用ファイル ]

 ②対象となる本人の数 [ 10万人以上100万人未満 ]

 ③対象となる本人の範囲　※
市内の住民（住基法第５条（住民基本台帳の備付け）に基づき住民基本台帳に記録された住民）
※住民基本台帳に記録されていた者で、転出等の事由により住民票が消除（死亡による消除を除く。）
された者（以下「消除者」という。）を含む。

 その必要性
住基ネットを通じて全国共通の本人確認を行うため、本特定個人情報ファイル（本人確認情報ファイル）
において、市内の全ての住民の情報を保有し、住民票に記載されている住民全員の記録を常に正確に
更新・管理・提供する必要があるため。

 ④記録される項目 [ 10項目以上50項目未満 ]

・識別情報

[ ○ ] 個人番号 [ ] 個人番号対応符号 [ ○ ] その他識別情報（内部番号）

・連絡先等情報

[ ○ ] 4情報（氏名、性別、生年月日、住所） [ ○ ] 連絡先（電話番号等）

[ ○ ] その他住民票関係情報

・業務関係情報

[ ] 国税関係情報 [ ] 地方税関係情報 [ ] 健康・医療関係情報

[ ] 医療保険関係情報 [ ] 児童福祉・子育て関係情報 [ ] 障害者福祉関係情報

[ ] 生活保護・社会福祉関係情報 [ ] 介護・高齢者福祉関係情報

[ ] 雇用・労働関係情報 [ ] 年金関係情報 [ ○ ] 学校・教育関係情報

[ ] 災害関係情報

[ ] その他 （ ）

 その妥当性
・個人番号、４情報、その他住民票関係情報・・・住基ネットを通じて本人確認を行うために必要な情報と
して、住民票の記載等に係る本人確認情報（個人番号、４情報、住民票コード及びこれらの変更情報）を
記録する必要があるため。

 全ての記録項目 別添１を参照。

 ⑤保有開始日 平成２７年６月

 ⑥事務担当部署 生活環境部　市民生活課、各総合支所　地域づくり推進課

 主な記録項目　※



＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 委託する 2） 委託しない

＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 再委託する 2） 再委託しない

 ３．特定個人情報の入手・使用

[ ] 本人又は本人の代理人

[ ] 評価実施機関内の他部署 （ ）

[ ] 行政機関・独立行政法人等 （ ）

[ ] 地方公共団体・地方独立行政法人 （ ）

[ ] 民間事業者 （ ）

[ ○ ] その他 （ 自部署 ）

[ ] 紙 [ ] 電子記録媒体（フラッシュメモリを除く。） [ ] フラッシュメモリ

[ ] 電子メール [ ] 専用線 [ ○ ] 庁内連携システム

[ ] 情報提供ネットワークシステム

[ ○ ] その他 （ 既存住基システム ）

 ③使用目的　※
住基ネットを通じて全国共通の本人確認を行うため、本特定個人情報ファイル（本人確認情報ファイル）
において、市内の全ての住民の情報を保有し、住民票に記載されている住民全員の記録を常に正確に
更新・管理・提供する。

 使用部署 生活環境部　市民生活課、各総合支所　地域づくり推進課、各公民館

 使用者数 [ 10人以上50人未満 ]

 情報の突合

・本人確認情報ファイルを更新する際に、受領した本人確認情報に関する更新データと本人確認情報
ファイルを、住民票コードをもとに突合する。
・個人番号カードを用いて本人確認を行う際に、提示を受けた個人番号カードと本人確認情報ファイル
を、住民票コードをもとに突合する。

 ⑥使用開始日 平成27年10月1日

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する ]

（ 1 ）　件

 委託事項1 システム保守業務

 ①委託内容 システム保守業務

 ②委託先における取扱者数 [ 10人以上50人未満 ]

 ③委託先名 株式会社　TKC

 ④再委託の有無　※ [ 再委託しない ]

 ⑤再委託の許諾方法

 ⑥再委託事項

 ①入手元　※

 ②入手方法

 ④使用の主体

 ⑤使用方法

・住民票の記載事項の変更又は新規作成が生じた場合、既存住基システムから当該本人確認情報の
更新情報を受領し（既存住基システム→市町村CS)、受領した情報を基に本人確認情報ファイルを更新
し、当該本人確認情報の更新情報を都道府県知事に通知する。（市町村CS→都道府県サーバ）。
・住民から提示された個人番号カードに登録された住民票コードをキーとして本人確認情報ファイルを検
索し、画面に表示された本人確認情報と申請・届出書等の記載内容を照合し確認することで本人確認を
行う（個人番号カード→市町村CS）。
・住民票コード、個人番号又は４情報（氏名、住所、性別、生年月日）の組合せをキーに本人確認情報
ファイルの検索を行う。
・本人確認情報ファイルの内容が都道府県知事保存本人確認情報ファイル（都道府県サーバ）及び機
構保存本人確認情報ファイル（全国サーバ）と整合することを確認するため、都道府県サーバ及び全国
サーバに対し、整合性確認用本人確認情報を提供する（市町村CS→都道府県サーバ／全国サーバ）。

再
委
託



＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 委託事項2～5

 委託事項6～10

 委託事項11～15

 委託事項16～20

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 2 ） 件 [ ] 移転を行っている （ ） 件

[ ] 行っていない

 提供先1 都道府県

 ①法令上の根拠 住基法３０条の６（市町村長から都道府県知事への本人確認情報の通知等）

 ②提供先における用途
・市町村より受領した住民の本人確認情報の変更情報（当該提供情報）を基に都道府県知事保存本人
確認情報ファイルの当該住民に係る情報を更新し、機構に通知する。
・住基法に基づいて、本人確認情報の提供及び利用等を行う。

 ③提供する情報 住民票コード、氏名、生年月日、性別、住所、個人番号、異動事由、異動年月日

 ④提供する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤提供する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ] 情報提供ネットワークシステム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ○ ] その他 （ 住民基本台帳ネットワークシステム ）

 ⑦時期・頻度 提供を求められる度随時

 提供先2 都道府県及び地方公共団体情報システム機構

 ①法令上の根拠 住基法第１４条（住民基本台帳の正確な記録を確保するための措置）

 ②提供先における用途
住民基本台帳の正確な記録を確保するために、本人確認情報ファイルの記載内容（当該提供情報）と
都道府県知事保存本人確認情報ファイル及び機構保存本人確認情報ファイルの記載内容が整合する
ことを確認する。

 ③提供する情報 住民票コード、氏名、生年月日、性別、住所、個人番号、異動事由、異動年月日

 ④提供する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤提供する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ] 情報提供ネットワークシステム [ ] 専用線

[ ] 電子メール [ ○ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ○ ] その他 （ 住民基本台帳ネットワークシステム ）

 ⑦時期・頻度 必要に応じて随時（１年に１回程度）。

 提供先6～10

 提供先11～15

 提供先16～20

 ⑥提供方法

 ⑥提供方法



＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 移転先1　

 ①法令上の根拠

 ②移転先における用途

 ③移転する情報

 ④移転する情報の対象となる
本人の数

[ ]

 ⑤移転する情報の対象となる
本人の範囲

[ ] 庁内連携システム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ] その他 （ ）

 ⑦時期・頻度

 移転先2～5

 移転先6～10

 移転先11～15

 移転先16～20

 ６．特定個人情報の保管・消去

 保管場所　※

＜栃木市における措置＞
（庁内で保管）
　・建物の入退館管理
　・サーバ室の入退室管理
　・サーバラックの鍵管理

（データセンターで保管）
・情報セキュリティマネジメントシステムの国際規格、ISO/IEC 27001に準拠したデータセンターにおいて
保管している。
・データセンターの扉の開閉にはICカードが必要で、特にサーバ室への入退室はバイオメトリクス認証の
１つである手のひら静脈認証システムを採用している。
また、不正侵入を防止するため、窓ガラス破壊センサーや、立入に反応する赤外線センサー、監視カメ
ラを装備している。

＜ガバメントクラウドにおける措置＞
【保管場所】
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド
事業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であ
り、セキュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアッ
プも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保存され
る。

【消去方法】
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データ
は国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情報を消去
することはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの
復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがって確実に
データを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウド
へ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並びに利用し
なくなった環境の破棄等を実施する。

 ７．備考

 ⑥移転方法



＜選択肢＞
1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 10項目未満 2） 10項目以上50項目未満
3） 50項目以上100項目未満 4） 100項目以上

Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

３．送付先情報ファイル

 ２．基本情報　

 ①ファイルの種類　※ [ システム用ファイル ]

 ②対象となる本人の数 [ 10万人以上100万人未満 ]

 ③対象となる本人の範囲　※
市内の住民（住基法第５条（住民基本台帳の備付け）に基づき住民基本台帳に記録された住民）
※住民基本台帳に記録されていた者で、転出等の事由により住民票が消除（死亡による消除を除く。）さ
れた者（以下「消除者」という。）を含む。

 その必要性

番号法第７条第１項（指定及び通知）及び個人番号カード省令第７条（個人番号の通知）に基づき、個人
番号通知書を個人番号の付番対象者に送付する必要がある。
また、通知カード所持者にあっては、個人番号カードは通知カードと引き換えに交付することとされてい
る。
機構は、個人番号カード省令第２３条の２（個人番号通知書及び個人番号カードに関し機構が処理する
事務）に基づき、これらの事務を実施する。

 ④記録される項目 [ 50項目以上100項目未満 ]

・識別情報

[ ○ ] 個人番号 [ ] 個人番号対応符号 [ ○ ] その他識別情報（内部番号）

・連絡先等情報

[ ○ ] 4情報（氏名、性別、生年月日、住所） [ ○ ] 連絡先（電話番号等）

[ ○ ] その他住民票関係情報

・業務関係情報

[ ] 国税関係情報 [ ] 地方税関係情報 [ ] 健康・医療関係情報

[ ○ ] 医療保険関係情報 [ ○ ] 児童福祉・子育て関係情報 [ ] 障害者福祉関係情報

[ ] 生活保護・社会福祉関係情報 [ ○ ] 介護・高齢者福祉関係情報

[ ] 雇用・労働関係情報 [ ○ ] 年金関係情報 [ ○ ] 学校・教育関係情報

[ ] 災害関係情報

[ ○ ] その他 （ 通知カード及び交付申請書の送付先情報 ）

 その妥当性

・個人番号、４情報、その他住民票関係情報
：個人番号カードの券面記載事項として、法令に規定された項目を記録する必要がある。

・その他（個人番号通知書及び交付申請書の送付先の情報）
：機構に対し、個人番号カード省令第２３条の２（個人番号通知書及び個人番号カードに関し機構が処理
する事務）に基づき個人番号通知書及び交付申請書の印刷、送付並びに個人番号カードの発行を機構
が行うために、個人番号カードの券面記載事項のほか、個人番号通知書及び交付申請書の送付先に係
る情報を記録する必要がある。

 全ての記録項目 別添１を参照。

 ⑤保有開始日 平成２７年６月

 ⑥事務担当部署 生活環境部　市民生活課、各総合支所　地域づくり推進課

 主な記録項目　※



＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 委託する 2） 委託しない

＜選択肢＞
1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

＜選択肢＞
1） 再委託する 2） 再委託しない

 ３．特定個人情報の入手・使用

[ ○ ] 本人又は本人の代理人

[ ○ ] 評価実施機関内の他部署 （ ）

[ ○ ] 行政機関・独立行政法人等 （ ）

[ ○ ] 地方公共団体・地方独立行政法人 （ ）

[ ] 民間事業者 （ ）

[ ○ ] その他 （ 自部署 ）

[ ○ ] 紙 [ ] 電子記録媒体（フラッシュメモリを除く。） [ ] フラッシュメモリ

[ ] 電子メール [ ] 専用線 [ ○ ] 庁内連携システム

[ ] 情報提供ネットワークシステム

[ ○ ] その他 （ 既存住基システム ）

 ③使用目的　※
法令に基づく委任を受けて通知カード及び交付申請書の印刷、送付並びに個人番号カードの発行を行う
機構に対し、通知カード及び交付申請書の送付先情報を提供するため。

 使用部署 生活環境部　市民生活課、各総合支所　地域づくり推進課、各公民館

 使用者数 [ 10人以上50人未満 ]

 情報の突合
入手した送付先情報に含まれる４情報等の変更の有無を確認する（最新の４情報等であることを確認す
る）ため、機構（全国サーバ）が保有する「機構保存本人確認情報」との情報の突合を行う。

 ⑥使用開始日 平成27年6月1日

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する ]

（ 1 ）　件

 委託事項1 システム保守業務

 ①委託内容 システム保守業務

 ②委託先における取扱者数 [ 10人以上50人未満 ]

 ③委託先名 株式会社　TKC

 ④再委託の有無　※ [ 再委託しない ]

 ⑤再委託の許諾方法

 ⑥再委託事項

 ①入手元　※

 ②入手方法

 ④使用の主体

 ⑤使用方法

・既存住基システムより個人番号の通知対象者の情報を抽出し、個人番号通知書及び交付申請書等の
印刷及び送付に係る事務を個人番号カード省令第２３条の２（個人番号通知書及び個人番号カードに関
し機構が処理する事務）に基づいて行う機構に対し提供する（既存住基システム→市町村CS又は電子記
録媒体→個人番号カード管理システム（機構））。

再
委
託



＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 委託事項2～5

 委託事項6～10

 委託事項11～15

 委託事項16～20

 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 1 ） 件 [ ○ ] 移転を行っている （ 24 ） 件

[ ] 行っていない

 提供先1 地方公共団体システム機構（機構）

 ①法令上の根拠 個人番号カード省令第２３条の２（個人番号通知書及び個人番号カードに関し機構が処理する事務）

 ②提供先における用途
個人番号カード省令第２３条の２（個人番号通知書及び個人番号カードに関し機構が処理する事務）に基
づき個人番号通知書及び交付申請書を印刷し、送付する。

 ③提供する情報 「２．④記録される項目」と同じ。

 ④提供する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤提供する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ○ ] 情報提供ネットワークシステム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ○ ] その他 （ 住民基本台帳ネットワークシステム ）

 ⑦時期・頻度
使用開始日から通知カード送付までの一定の期間に、番号法施行日時点における住民の送付先情報を
まとめて提供する（以降、新たに個人番号の通知対象者が生じた都度提供する）。

 提供先2～5

 提供先2 都道府県及び地方公共団体情報システム機構

 ①法令上の根拠 住基法第１４条（住民基本台帳の正確な記録を確保するための措置）

 ②提供先における用途
住民基本台帳の正確な記録を確保するために、本人確認情報ファイルの記載内容（当該提供情報）と都
道府県知事保存本人確認情報ファイル及び機構保存本人確認情報ファイルの記載内容が整合すること
を確認する。

 ③提供する情報 住民票コード、氏名、生年月日、性別、住所、個人番号、異動事由、異動年月日

 ④提供する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤提供する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ] 情報提供ネットワークシステム [ ] 専用線

[ ] 電子メール [ ○ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ○ ] その他 （ 住民基本台帳ネットワークシステム ）

 ⑦時期・頻度 必要に応じて随時（１年に１回程度）。

 提供先6～10

 提供先11～15

 提供先16～20

 ⑥提供方法

 ⑥提供方法



＜選択肢＞
1） 1万人未満
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 移転先1　 別紙２　移転先一覧に記載

 ①法令上の根拠 別紙２　移転先一覧に記載

 ②移転先における用途 別紙２　移転先一覧に記載

 ③移転する情報 個人番号、氏名、住所、生年月日、性別、世帯情報等の住民票関係情報

 ④移転する情報の対象となる
本人の数

[ 10万人以上100万人未満 ]

 ⑤移転する情報の対象となる
本人の範囲

「２．③対象となる本人の範囲」と同じ。

[ ○ ] 庁内連携システム [ ] 専用線

[ ] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

[ ] その他 （ ）

 ⑦時期・頻度 住民異動が発生する都度

 移転先2～5

 移転先6～10

 移転先11～15

 移転先16～20

 ６．特定個人情報の保管・消去

 保管場所　※

＜栃木市における措置＞
（庁内で保管）
　・建物の入退館管理
　・サーバ室の入退室管理
　・サーバラックの鍵管理

（データセンターで保管）
・情報セキュリティマネジメントシステムの国際規格、ISO/IEC 27001に準拠したデータセンターにおいて
保管している。
・データセンターの扉の開閉にはICカードが必要で、特にサーバ室への入退室はバイオメトリクス認証の
１つである手のひら静脈認証システムを採用している。
また、不正侵入を防止するため、窓ガラス破壊センサーや、立入に反応する赤外線センサー、監視カメラ
を装備している。

＜ガバメントクラウドにおける措置＞
【保管場所】
①サーバ等はクラウド事業者が保有・管理する環境に設置し、設置場所のセキュリティ対策はクラウド事
業者が実施する。なお、クラウド事業者はISMAPのリストに登録されたクラウドサービス事業者であり、セ
キュリティ管理策が適切に実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けていること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理するデータセンター内のデータベースに保存され、バックアッ
プも日本国内に設置された複数のデータセンターのうち本番環境とは別のデータセンター内に保存され
る。

【消去方法】
①特定個人情報の消去は地方公共団体からの操作によって実施される。地方公共団体の業務データは
国及びガバメントクラウドのクラウド事業者にはアクセスが制御されているため特定個人情報を消去する
ことはない。
②クラウド事業者がHDDやSSDなどの記録装置等を障害やメンテナンス等により交換する際にデータの
復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等にしたがって確実に
データを消去する。
③既存システムについては、地方公共団体が委託した開発事業者が既存の環境からガバメントクラウド
へ移行することになるが、移行に際しては、データ抽出及びクラウド環境へのデータ投入、並びに利用し
なくなった環境の破棄等を実施する。

 ７．備考

 ⑥移転方法



 （別添１） 特定個人情報ファイル記録項目

１．住民基本台帳ファイル
１．異動事由、２．届出日、３．異動日、４．通知日、５．住民票コード、６．世帯番号、７．成年後見区分、８．有効フラグ、９．表示順位、１
０．異動確認フラグ、１１．証明書発行禁止、１２．再転入区分、１３．カナ氏名、１４．漢字氏名、１５．英字氏名、１６．外国人本名、１７．
外国人通称名カナ、１８．外国人通称名、１９．生年月日、２０．表示生年月日、２１．性別、２２．続柄、２３．住民区分、２４．国籍コード、
２５．住民となった事由、２６．住民となった日、２７．出生届出日、２８．帰化日、２９．帰化届出日、３０．非住民事由、３１．非住民日、３
２．住定日、３３．住所届出日、３４．転入届出日、３５．転出届出日、３６．転出予定日、３７．転入通知受理日、３８．転出決定日、３９．本
籍市町村コード、４０．本籍市町村名、４１．本籍住所コード、４２．本籍住所名、４３．筆頭者名、４４．特別居住区分、４５．主個人コード、
４６．世帯主名、４７．カナ世帯主名、４８．郵便番号、４９．住所コード、５０．行政区コード、５１．番、５２．号、５３．枝、５４．予備、５５．番
地サイン、５６．住所名、５７．編集済番地、５８．方書、５９．電話番号、６０．従前住所変更日、６１．従前変更区分、６２．従前変更名称、
６３．従前市町村コード、６４．従前市町村名、６５．従前住所名、６６．従前方書、６７．転入郵便番号、６８．転入市町村コード、６９．転入
市町村名、７０．転入住所名、７１．転入方書、７２．転入世帯主名、７３．転予郵便番号、７４．転予市町村コード、７５．転予市町村名、７
６．転予住所名、７７．転予方書、７８．転出先世帯主名、７９．転決郵便番号、８０．転決市町村コード、８１．転決市町村名、８２．転決住
所名、８３．転決方書、８４．消除事由欄、８５．事実上の世帯主、８６．外国人配偶者名、８７．保護者個人コード、８８．保護者間続柄、８
９．連絡先電話番号、９０．連絡先、９１．納付組合、９２．幼稚園コード、９３．小学校コード、９４．中学校コード、９５．納税組合１、９６．納
税組合２、９７．納税組合３、９８．納税組合４、９９．つき合い、１００．数字１、１０１．数字２、１０２．数字３、１０３．数字４、１０４．数字５、
１０５．数字６、１０６．漢字１、１０７．漢字２、１０８．漢字３、１０９．漢字４、１１０．漢字５、１１１．漢字６、１１２．漢字７、１１３．漢字８、１１
４．漢字９、１１５．漢字１０、１１６．合併前個人コード、１１７．合併前世帯番号、１１８．合併前市町村コード、１１９．除票無効区分、１２
０．除票異動事由、１２１．除票届出日、１２２．除票異動日、１２３．除票通知日、１２４．30条の45に規定する区分、１２５．在留資格、１２
６．在留期間等、１２７．在留カード等の番号、１２８．国籍・地域、１２９．外国人住民となった日、１３０．在留期間の満了の日、１３１．氏
名履歴、１３２．本籍履歴、１３３．筆頭者履歴、１３４．続柄履歴、１３５．世帯主名履歴、１３６．転居異動日履歴、１３７．転居届出日履
歴、１３８．転居住所変更日履歴、１３９．転居変更区分履歴、１４０．転居住所履歴、１４１．注釈届出日履歴、１４２．注釈内容履歴、１４
３．在留期間等履歴、１４４．在留カード等の番号履歴、１４５．在留期間の満了の日履歴、１４６．通称履歴登録日、１４７．通称履歴登録
市町村、１４８．通称履歴削除日、１４９．通称履歴削除市町村コード、１５０．通称履歴通称、１５１．個人番号、１５２．送付先情報、１５
３．国民健康保険被保険者資格取得日、１５４．国民健康保険被保険者資格喪失日、１５５．退職被保険者等である旨、１５６．退職被保
険者等となった年月日、１５７．退職被保険者等でなくなつた年月日、１５８．後期高齢者医療被保険者資格取得日、１５９．後期高齢者
医療被保険者資格喪失日、１６０．介護保険被保険者となった日、１６１．介護保険被保険者でなくなった日、１６２．国民年金資格取得
日、１６３．国民年金資格喪失日、１６４．国民年金被保険者種別、１６５．国民年金被保険者種別変更日、１６６．基礎年金番号、１６７．
児童手当支給開始年月、１６８．児童手当支給終了年月、１６９．選挙人名簿登録状況

２．本人確認情報ファイル
１．住民票コード、２．漢字氏名、３．外字数（氏名）、４．ふりがな氏名、５．清音化かな氏名、６．生年月日、７．性別、８．市町村コード、
９．大字・字コード、１０．郵便番号、１１．住所、１２．外字数（住所）、１３．個人番号、１４．住民となった日、１５．住所を定めた日、１６．届
出の年月日、１７．市町村コード（転入前）、１８．転入前住所、１９．外字数（転入前住所）、２０．続柄、２１．異動事由、２２．異動年月日、
２３．異動事由詳細、２４．旧住民票コード、２５．住民票コード使用年月日、２６．依頼管理番号、２７．操作者ID、２８．操作端末ID、２９．
更新順番号、３０、異常時更新順番号、３１．更新禁止フラグ、３２．予定者フラグ、３３．排他フラグ、３４．外字フラグ、３５．レコード状況
フラグ、３６．タイムスタンプ、37．旧氏　漢字、38．旧氏　外字数、39．旧氏　ふりがな、40．旧氏　外字変更連番

３．送付先情報ファイル
１．送付先管理番号、２．送付先郵便番号、３．送付先住所　漢字項目長、４．送付先住所　漢字、５．送付先住所　漢字　外字数、６．送
付先氏名　漢字項目長、７．送付先氏名　漢字、８．送付先氏名　漢字　外字数、９．市町村コード、１０．市町村名　項目長、１１．市町村
名、１２．市町村郵便番号、１３．市町村住所　項目長、１４．市町村住所、１５．市町村住所　外字数、１６．市町村電話番号、１７．交付
場所　項目長、１８．交付場所名、１９．交付場所名　外字数、２０．交付場所郵便番号、２１．交付場所住所　項目長、２２．交付場所住
所、２３．交付場所住所　外字数、２４．交付場所電話番号、２５．カード送付場所名　項目長、２６．カード送付場所名、２７．カード送付場
所名　外字数、２８．カード送付場所郵便番号、２９．カード送付場所住所　項目長、３０．カード送付場所住所、３１．カード送付場所住所　
外字数、３２．カード送付場所電話番号、３３．対象となる人数、３４．処理年月日、３５．操作者ID、３６．操作端末ID、３７．印刷区分、３
８．住民票コード、３９．氏名　漢字項目長、４０．氏名　漢字、４１．氏名　漢字　外字数、４２．氏名　かな項目長、４３．氏名　かな、４４．
郵便番号、４５．住所　項目長、４６．住所、４７．住所　外字数、４８．生年月日、４９．性別、５０．個人番号、５１．第３０条の４５に規定す
る区分、５２．在留期間の満了の日、５３．代替文字変換結果、５４．代替文字氏名　項目長、５５．代替文字氏名、５６．代替文字住所　
項目長、５７．代替文字住所、５８．代替文字氏名位置情報、５９．代替文字住所位置情報、６０．外字フラグ、６１．外字パターン、62．旧
氏　漢字、63．旧氏　外字数、64．旧氏　ふりがな、65．旧氏　外字変更連番、66．ローマ字　氏名、67．ローマ字　旧氏



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 行っている 2） 行っていない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

Ⅲ　リスク対策　※（７．②を除く。）

 １．特定個人情報ファイル名

１．住民基本台帳ファイル

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク：　目的外の入手が行われるリスク

 リスクに対する措置の内容

・住民異動届の受理においては、本人確認書類や委任状にて、本人あるいは代理人による届出あること
を確認している。
・住民基本台帳システムを利用する必要がある職員に対し、個人ごとにユーザーIDを割り当てており、パ
スワードによる認証を行っている。

 リスクへの対策は十分か
[ 十分である ]

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 リスクに対する措置の内容
システムが必要とするデータベースのみアクセスできる構造になっており、その他の事務で使用するデー
タベースにはアクセスできないよう制御を行っている。

 リスクへの対策は十分か
[ 十分である ]

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている ]

 具体的な管理方法
システムを利用する必要がある職員を特定し、個人ごとにユーザＩＤを割り当てるとともにＩＤとパスワード
による認証を行っている。

 その他の措置の内容

・操作ログの記録を行う。
・定期的に記録を確認し、不正アクセスがないか点検している。
　・サーバＯＳへのログインアクセス権管理
　・クライアントＯＳのログインＩＤ管理
　・システムへのログインＩＤ管理

 リスクへの対策は十分か
[ 十分である ]

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置



＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない 4） 再委託していない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 ４．特定個人情報ファイルの取扱いの委託 [ ] 委託しない

 リスク：　委託先における不正な使用等のリスク

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

[ 定めている ]

 規定の内容
契約書において、個人情報保護条例をはじめとする個人情報保護に関する法令並びに関連ガイドライン
等の趣旨に従うことを定めている。

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

[ 再委託していない ]

 具体的な方法

 その他の措置の内容

 リスクへの対策は十分か
[ 十分である ]

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [ ] 提供・移転しない

 リスク：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転に
関するルール

[ 定めている ]

 ルールの内容及び
ルール遵守の確認方
法

・提供は、番号法の規定により定められた事項のみ行う。
・移転は、各担当課より、データの利用許可申請を求めることとしており、内容を確認した上で、必要な場
合のみ行う。

 その他の措置の内容

 リスクへの対策は十分か
[ 十分である ]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対す
る措置



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

＜選択肢＞

1） 発生あり 2） 発生なし

 ６．情報提供ネットワークシステムとの接続 [ ○ ] 接続しない（入手） [ ] 接続しない（提供）

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ ]

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容 ネットワーク接続に対してファイアウォール等でアクセス制限を講じている。

 リスクへの対策は十分か
[ 十分である ]

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

 ７．特定個人情報の保管・消去

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

 ①事故発生時手順の策定・周
知

[ 十分に行っている ]

 ②過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生なし ]

 その内容

 再発防止策の内容

＜中間サーバー・ソフトウェアにおける措置＞
・情報照会機能（※１）により、情報提供ネットワークシステムに情報照会を行う際には、情報提供許可証の発行と照会内容の照会許可
用照合リスト（※２）との照合を情報提供ネットワークシステムに求め、情報提供ネットワークシステムから情報提供許可証を受領してか
ら情報照会を実施することになる。つまり、番号法上認められた情報連携以外の照会を拒否する機能を備えており、目的外提供やセ
キュリティリスクに対応している。
・中間サーバーの職員認証・権限管理機能（※３）では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作
内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
（※１）情報提供ネットワークシステムを使用した特定個人情報の照会及び照会した情報の受領を行う機能。
（※２）番号法別表第２及び第１９条第８号に基づき、事務手続きごとに情報照会者、情報提供者、照会・提供可能な特定個人情報をリス
ト化したもの。
（※３）中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報へのアクセス制御を行う機
能。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

 その他の措置の内容

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラ
ウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理する環
境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基
準」（以下「利用基準」という。）に規定する「ASP」をいう。以下同じ。)又はガバメントクラウド運用管理補
助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウ
ドが提供するマネージドサービスにより、ネットワークアクティビティ、データアクセスパターン、アカウント
動作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24
時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を
行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドル
ウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離さ
れた閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウド
への接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

 リスクへの対策は十分か
[ 十分である ]

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 ８．監査

 実施の有無 [ ○ ] 自己点検 [ ] 内部監査 [ ] 外部監査

 ９．従業者に対する教育・啓発

 従業者に対する教育・啓発
[ 十分に行っている ]

 １０．その他のリスク対策

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いにつ
いて委託を受けるASP又はガバメントクラウド運用管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起
因する事象の場合は、国はクラウド事業者と契約する立場から、その契約を履行させることで対応する。また、ガバメントクラウドに起因
しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助者が対応する
ものとする。
具体的な取り扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実にデータ
を消去する。

 具体的な方法 栃木市情報セキュリティポリシーに基づき、教育及び研修を行う。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 行っている 2） 行っていない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

Ⅲ　リスク対策　※（７．②を除く。）

 １．特定個人情報ファイル名

２．本人確認情報ファイル

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク：　目的外の入手が行われるリスク

 リスクに対する措置の内容

・対象者以外の情報の入手を防止するための措置
　本人確認情報の入手元は既存住基システムに限定されるため、既存住基システムへの情報の登録
の際に、届出／申請内容や本人確認書類（身分証明書等）の確認を厳格に行い、対象者以外の情報
の入手の防止に努める。
・必要な情報以外を入手することを防止するための措置
　平成１４年６月１０日総務省告示第３３４号（第６－７　本人確認情報の通知及び記録）等により市町村
CSにおいて既存住基システムを通じて入手することとされている情報以外を入手できないことを、シス
テム上で担保する。
　正当な利用目的以外の目的にデータベースが構成されることを防止するため、本人確認情報の検索
を行う際の検索条件として、少なくとも性別を除く２情報以上（氏名と住所の組み合わせ、氏名と生年月
日の組み合わせ）の指定を必須とする。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 リスクに対する措置の内容

・事務で使用するその他システムにおける措置
　庁内システムにおける市町村CSへのアクセスは既存住基システムに限定しており、また、既存住基
システムと市町村CS間では、法令に基づく事務で使用する以外の情報等の紐付けは行わない。
　なお、市町村CSのサーバ上には住民基本台帳ネットワークシステムの管理及び運用に必要なソフト
ウェア以外作動させず、また、市町村CSが設置されたセグメントにあるハブには権限の無い者が機器
を接続できないよう、適切な対策（物理的なアクセス制限、MACアドレスによるフィルタリング等）を講じ
る。

 リスクへの対策は十分か
[ 特に力を入れている ]

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている ]

 具体的な管理方法
システムを利用する必要がある職員を特定し、個人ごとにユーザＩＤを割り当てるとともにＩＤと生体認証
を行っている。

 その他の措置の内容

・従業者が事務外で使用するリスクへの措置
　操作ログの記録を行う。
　担当者へのヒアリングを実施し、業務上必要のない検索又は抽出が行われていないことを確認する。
　システム利用者への研修会において、業務外利用の禁止等について指導する。

・特定個人情報ファイルが不正に複製されるリスクへの措置
　システム上、管理権限を与えられた者以下、情報の複製は行えない仕組みとする。
　また、バックアップ以外にファイルを複製しないよう、職員・委託先に対し指導する。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

その他、特定個人情報の使用にあたり、以下の措置を講じる。
　・統合端末のディスプレイを、来庁者から見えない位置に置く。
　・本人確認情報が表示された画面のハードコピーの取得は事務処理に必要となる範囲にとどめる。
　・大量のデータ出力に際しては、事前に管理責任者の承認を得る。



＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない 4） 再委託していない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 ４．特定個人情報ファイルの取扱いの委託 [ ] 委託しない

 リスク：　委託先における不正な使用等のリスク

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

[ 定めている ]

 規定の内容

・目的外利用の禁止
・特定個人情報の閲覧者・更新者を制限
・特定個人情報の提供先の限定
・情報漏洩を防ぐための保管管理に責任を負う
・情報が不要になったとき又は要請があったときに情報の返還又は消去などの必要な措置を講じる
・保管期間の過ぎた特定個人情報及びそのバックアップを完全に消去する
・個人情報の取扱いについて四半期に一度チェックを行った上でその報告をする
・必要に応じて、当市が委託先の視察・監査を行うことができる
・再委託の禁止

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

[ 再委託していない ]

 具体的な方法

 その他の措置の内容

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [ ] 提供・移転しない

 リスク：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転
に関するルール

[ 定めている ]

 ルールの内容及び
ルール遵守の確認方
法

　番号法及び住基法並びに個人情報保護条例の規定に基づき認められる特定個人情報の提供・移転
について、本業務では具体的に誰に対し何の目的で提供・移転できるかを書き出したマニュアルを整
備し、マニュアル通りに特定個人情報の提供・移転を行う。

 その他の措置の内容

　「サーバ室等への入室権限」及び「本特定個人情報ファイルを扱うシステムへのアクセス権限」を有す
る者を厳格に管理し、情報の持ち出しを制限する。
　媒体を用いて情報を連携する場合には、媒体へのデータ出力（書き込み）の際に職員の立会いを必
要とする。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

・情報保護管理体制の確認
　委託先の社会的信用と能力を確認する。栃木市住民基本台帳ネットワークシステムの管理運営に関する規程に基づき、委託業者を
選定するとともに、その記録を残す。
　また、委託業者が選定基準を引き続き満たしていることを適時確認するとともに、その記録を残す。

・特定個人情報ファイルの閲覧者・更新者の制限
　作業者を限定するために、委託業者の名簿を提出させる。
　閲覧／更新権限を持つものを必要最小限にする。
　閲覧／更新権限を持つもののアカウント管理を行い、システム上で操作を制限する。
　閲覧／更新の履歴（ログ）を取得し、不正な使用がないことを確認する。

・特定個人情報ファイルの取扱いの記録
　契約書等に基づき、委託業務が実施されていることを適時確認するとともに、その記録を残す。
　委託業者から適時セキュリティ対策の実施状況の報告を受けるとともに、その記録を残す。

・不適切な方法で提供・移転が行われるリスクへの措置
　相手方（都道府県サーバ）と市町村CSの間の通信では相互認証を実施しているため、認証できない相手先への情報の提供はなさ
れないことがシステム上担保される。また、媒体へ出力する必要がある場合には、逐一出力の記録が残される仕組みを構築する。

・誤った情報を提供・移転してしまうリスクへの措置
　システム上、照会元から指定された検索条件に基づき得た結果を適切に提供・移転することを担保する。
　また、本人確認情報に変更が生じた際には、市町村CSへの登録時点で項目のフォーマットチェックや論理チェック（例えば、現存す
る住民に対して転入を異動事由とする更新が行われようとした場合や、転居を異動事由とする更新の際に住所以外の更新が行われ
ようとした場合に当該処理をエラーとする）がなされた情報を通知することをシステム上で担保する。

・誤った相手に提供・移転してしまうリスクへの措置
　相手方（都道府県サーバ）と市町村CSの間の通信では相互認証を実施するため、認証できない相手先への情報の提供はなされな
いことがシステム上担保される。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

＜選択肢＞

1） 発生あり 2） 発生なし

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 ６．情報提供ネットワークシステムとの接続 [ ○ ] 接続しない（入手） [ ○ ] 接続しない（提供）

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ ]

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ ]

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

 ７．特定個人情報の保管・消去

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

 ①事故発生時手順の策定・
周知

[ 特に力を入れて行っている ]

 ②過去３年以内に、評価実
施機関において、個人情報に
関する重大事故が発生したか

[ 発生なし ]

 その内容

 再発防止策の内容

 その他の措置の内容

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたク
ラウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理す
る環境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行って
いる。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基
準」（以下「利用基準」という。）に規定する「ASP」をいう。以下同じ。)又はガバメントクラウド運用管理補
助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラ
ウドが提供するマネージドサービスにより、ネットワークアクティビティ、データアクセスパターン、アカウ
ント動作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24
時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新
を行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミド
ルウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離
された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウド
への接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じ
る。

 リスクへの対策は十分か
[ 十分である ]



＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 ８．監査

 実施の有無 [ ○ ] 自己点検 [ ] 内部監査 [ ] 外部監査

 ９．従業者に対する教育・啓発

 従業者に対する教育・啓発
[ 特に力を入れて行っている ]

 １０．その他のリスク対策

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いに
ついて委託を受けるASP又はガバメントクラウド運用管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに
起因する事象の場合は、国はクラウド事業者と契約する立場から、その契約を履行させることで対応する。また、ガバメントクラウドに
起因しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助者が
対応するものとする。
具体的な取り扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実に
データを消去する。

 具体的な方法
・住基ネット関係職員に対して、初任時及び一定期間毎に、必要な知識の取得に資するための研修を
実施するとともに、その記録を残している。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 行っている 2） 行っていない

Ⅲ　リスク対策　※（７．②を除く。）

 １．特定個人情報ファイル名

３．送付先情報ファイル

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク：　目的外の入手が行われるリスク

 リスクに対する措置の内容

・対象者以外の情報の入手を防止するための措置
　本人確認情報の入手元は既存住基システムに限定されるため、既存住基システムへの情報の登録の
際に、届出／申請内容や本人確認書類（身分証明書等）の確認を厳格に行い、対象者以外の情報の入
手の防止に努める。
・必要な情報以外を入手することを防止するための措置
　平成１４年６月１０日総務省告示第３３４号（第６－７　本人確認情報の通知及び記録）等により市町村
CSにおいて既存住基システムを通じて入手することとされている情報以外を入手できないことを、システ
ム上で担保する。
　正当な利用目的以外の目的にデータベースが構成されることを防止するため、本人確認情報の検索を
行う際の検索条件として、少なくとも性別を除く２情報以上（氏名と住所の組み合わせ、氏名と生年月日
の組み合わせ）の指定を必須とする。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 リスクに対する措置の内容

・事務で使用するその他システムにおける措置
　庁内システムにおける市町村CSへのアクセスは既存住基システムに限定しており、また、既存住基シ
ステムと市町村CS間では、法令に基づく事務で使用する以外の情報等の紐付けは行わない。
　なお、市町村CSのサーバ上には住民基本台帳ネットワークシステムの管理及び運用に必要なソフト
ウェア以外作動させず、また、市町村CSが設置されたセグメントにあるハブには権限の無い者が機器を
接続できないよう、適切な対策（物理的なアクセス制限、MACアドレスによるフィルタリング等）を講じる。

 リスクへの対策は十分か
[ 特に力を入れている ]

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている ]

 具体的な管理方法
システムを利用する必要がある職員を特定し、個人ごとにユーザＩＤを割り当てるとともにＩＤと生体認証を
行っている。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない 4） 再委託していない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 その他の措置の内容

・従業者が事務外で使用するリスクへの措置
　操作ログの記録を行う。
　担当者へのヒアリングを実施し、業務上必要のない検索又は抽出が行われていないことを確認する。
　システム利用者への研修会において、業務外利用の禁止等について指導する。

・特定個人情報ファイルが不正に複製されるリスクへの措置
　システム上、管理権限を与えられた者以下、情報の複製は行えない仕組みとする。
　また、バックアップ以外にファイルを複製しないよう、職員・委託先に対し指導する。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

 ４．特定個人情報ファイルの取扱いの委託 [ ] 委託しない

 リスク：　委託先における不正な使用等のリスク

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

[ 定めている ]

 規定の内容

・目的外利用の禁止
・特定個人情報の閲覧者・更新者を制限
・特定個人情報の提供先の限定
・情報漏洩を防ぐための保管管理に責任を負う
・情報が不要になったとき又は要請があったときに情報の返還又は消去などの必要な措置を講じる
・保管期間の過ぎた特定個人情報及びそのバックアップを完全に消去する
・個人情報の取扱いについて四半期に一度チェックを行った上でその報告をする
・必要に応じて、当市が委託先の視察・監査を行うことができる
・再委託の禁止

 再委託先による特定個人情
報ファイルの適切な取扱いの
担保

[ 再委託していない ]

 具体的な方法

 その他の措置の内容

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

その他、特定個人情報の使用にあたり、以下の措置を講じる。
　・統合端末のディスプレイを、来庁者から見えない位置に置く。
　・本人確認情報が表示された画面のハードコピーの取得は事務処理に必要となる範囲にとどめる。
　・大量のデータ出力に際しては、事前に管理責任者の承認を得る。



＜選択肢＞

1） 定めている 2） 定めていない

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [ ] 提供・移転しない

 リスク：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転に
関するルール

[ 定めている ]

 ルールの内容及び
ルール遵守の確認方
法

 その他の措置の内容

　「サーバ室等への入室権限」及び「本特定個人情報ファイルを扱うシステムへのアクセス権限」を有する
者を厳格に管理し、情報の持ち出しを制限する。
　媒体を用いて情報を連携する場合には、媒体へのデータ出力（書き込み）の際に職員の立会いを必要
とする。

 リスクへの対策は十分か
[ 特に力を入れている ]

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対す
る措置

・情報保護管理体制の確認
　委託先の社会的信用と能力を確認する。栃木市住民基本台帳ネットワークシステムの管理運営に関する規程に基づき、委託業者を選
定するとともに、その記録を残す。
　また、委託業者が選定基準を引き続き満たしていることを適時確認するとともに、その記録を残す。

・特定個人情報ファイルの閲覧者・更新者の制限
　作業者を限定するために、委託業者の名簿を提出させる。
　閲覧／更新権限を持つものを必要最小限にする。
　閲覧／更新権限を持つもののアカウント管理を行い、システム上で操作を制限する。
　閲覧／更新の履歴（ログ）を取得し、不正な使用がないことを確認する。

・特定個人情報ファイルの取扱いの記録
　契約書等に基づき、委託業務が実施されていることを適時確認するとともに、その記録を残す。
　委託業者から適時セキュリティ対策の実施状況の報告を受けるとともに、その記録を残す。

・不適切な方法で提供・移転が行われるリスクへの措置
　相手方（個人番号カード管理システム）と市町村CSの間の通信では相互認証を実施しているため、認証できない相手先への情報の提
供はなされないことがシステム上担保される。また、媒体へ出力する必要がある場合には、逐一出力の記録が残される仕組みを構築す
る。

・誤った情報を提供・移転してしまうリスクへの措置
　システム上、既存住基システムから入手した情報の内容に編集を加えず、適切に個人番号カード管理システムに提供することを担保
する。

・誤った相手に提供・移転してしまうリスクへの措置
　相手方（個人番号カード管理システム）と市町村CSの間の通信では相互認証を実施するため、認証できない相手先への情報の提供
はなされないことがシステム上担保される。



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

＜選択肢＞

1） 発生あり 2） 発生なし

 ６．情報提供ネットワークシステムとの接続 [ ○ ] 接続しない（入手） [ ○ ] 接続しない（提供）

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ ]

 リスク２： 不正な提供が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か
[ ]

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

 ７．特定個人情報の保管・消去

 リスク：　特定個人情報の漏えい・滅失・毀損リスク

 ①事故発生時手順の策定・
周知

[ 特に力を入れて行っている ]

 ②過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生なし ]

 その内容

 再発防止策の内容



＜選択肢＞

1） 特に力を入れている 2） 十分である

3） 課題が残されている

 その他の措置の内容

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システムのセキュリティ制度（ISMAP）のリストに登録されたクラ
ウドサービスから調達することとしており、システムのサーバー等は、クラウド事業者が保有・管理する環
境に構築し、その環境には認可された者だけがアクセスできるよう適切な入退室管理策を行っている。
②事前に許可されていない装置等に関しては、外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにアクセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情報システムのガバメントクラウドの利用に関する基
準」（以下「利用基準」という。）に規定する「ASP」をいう。以下同じ。)又はガバメントクラウド運用管理補
助者（利用基準に規定する「ガバメントクラウド運用管理補助者」をいう。以下同じ。）は、ガバメントクラウ
ドが提供するマネージドサービスにより、ネットワークアクティビティ、データアクセスパターン、アカウント
動作等について継続的にモニタリングを行うとともに、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセキュリティの脅威に対し、脅威検出やDDos対策を24
時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウイルス対策ソフトを導入し、パターンファイルの更新を
行う。
⑤地方公共団体が委託したASP又はガバメントクラウド運用管理補助者は、導入しているOS及びミドル
ウエアについて、必要に応じてセキュリティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシステムを構築する環境は、インターネットとは切り離さ
れた閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用管理補助者の運用保守地点からガバメントクラウド
への接続については、閉域ネットワークで構成する。
⑧地方公共団体が管理する業務データは、国及びクラウド事業者がアクセスできないよう制御を講じる。

 リスクへの対策は十分か
[ 特に力を入れている ]



＜選択肢＞

1） 特に力を入れて行っている 2） 十分に行っている

3） 十分に行っていない

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 ８．監査

 実施の有無 [ ○ ] 自己点検 [ ] 内部監査 [ ] 外部監査

 ９．従業者に対する教育・啓発

 従業者に対する教育・啓発
[ 特に力を入れて行っている ]

 １０．その他のリスク対策

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いについては、当該業務データを保有する地方公共団体及びその業務データの取扱いにつ
いて委託を受けるASP又はガバメントクラウド運用管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーションの運用等に障害が発生する場合等の対応については、原則としてガバメントクラウドに起
因する事象の場合は、国はクラウド事業者と契約する立場から、その契約を履行させることで対応する。また、ガバメントクラウドに起因
しない事象の場合は、地方公共団体に業務アプリケーションサービスを提供するASP又はガバメントクラウド運用管理補助者が対応する
ものとする。
具体的な取り扱いについて、疑義が生じる場合は、地方公共団体とデジタル庁及び関係者で協議を行う。

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者において、NIST 800-88、ISO/IEC27001等に準拠したプロセスにしたがって確実にデータ
を消去する。

 具体的な方法
・住基ネット関係職員に対して、初任時及び一定期間毎に、必要な知識の取得に資するための研修を実
施するとともに、その記録を残している。



＜選択肢＞
1） 基礎項目評価及び重点項目評価の実施が義務付けられる
2） 基礎項目評価の実施が義務付けられる（任意に重点項目評価を実施）
3） 特定個人情報保護評価の実施が義務付けられない（任意に重点項目評価を実施）

Ⅳ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先

栃木市役所　生活環境部市民生活課
郵便番号328-8686　
住所：栃木県栃木市万町９番２５号　
電話：0282-21-2126

 ②請求方法

 ③法令による特別の手続

 ④個人情報ファイル簿への不
記載等

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ①連絡先

栃木市役所　生活環境部市民生活課
郵便番号328-8686　
住所：栃木県栃木市万町９番２５号　
電話：0282-21-2126

 ②対応方法 問合せ受付時に、受付票を起票し、対応について記録を残す。

Ⅴ　評価実施手続
 １．基礎項目評価

 ①実施日 令和7年3月1日

[ 基礎項目評価及び重点項目評価の実施が義務付けられる ]

 ２．国民・住民等からの意見の聴取　【任意】

 ①方法

 ②実施日・期間

 ③主な意見の内容

 ３．第三者点検　【任意】

 ①実施日

 ②方法

 ③結果

 ②しきい値判断結果



令和1年6月24日

Ⅰ　基本情報
６．評価実施機関における担
当部署
②所属長の役職名

市民生活課長　臼井　春江 市民生活課長 事後

令和1年6月24日

Ⅱ　特定個人情報ファイルの
概要
２．基本情報
⑥事務担当部署

各総合支所　生活環境課 各総合支所　市民生活課 事後

令和1年6月24日

Ⅱ　特定個人情報ファイルの
概要
２．特定個人情報の入手・使
用
④使用部署

各総合支所　生活環境課 各総合支所　市民生活課 事後

令和1年6月24日

Ⅴ　評価実施手続
１．基礎項目評価
①実施日

2015/3/31 2019/6/21 事後

令和2年3月31日

Ⅴ　評価実施手続
１．基礎項目評価
①実施日

2019/6/21 2020/3/31 事後

令和3年4月1日 別紙２
財務部
市民税課/資産税課/収税課

経営管理部
税務課／収税課

事前

令和3年4月1日 別紙２
生活環境部
保険医療課

生活環境部
保険年金課

事前

令和3年4月1日 別紙２
保健福祉部
地域包括ケア推進課

保健福祉部
高齢介護課

事前

令和3年4月1日 別紙２
保健福祉部
生活福祉課

保健福祉部
福祉総務課

事前

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要
２．基本情報
⑥事務担当部署

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要
３．特定個人情報の入手・使
用
④使用の主体

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要（２）
２．基本情報
⑥事務担当部署

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要（２）
３．特定個人情報の入手・使
用
④使用の主体

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要（３）
２．基本情報
⑥事務担当部署

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年4月1日

Ⅱ　特定個人情報ファイルの
概要（３）
３．特定個人情報の入手・使
用
④使用の主体

各総合支所　市民生活課 各総合支所　地域づくり推進課 事後

令和3年9月1日

Ⅰ基本情報
５．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

番号法第１９条第７号 番号法第１９条第８号 事後 番号法改正の施行に伴う変更

令和3年9月1日

Ⅲリスク管理
６．情報提供ネットワークシス
テムとの接続

第１９条第１４号 第１９条第８号 事後 番号法改正の施行に伴う変更

（別添２）変更箇所
変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明



令和3年9月1日

Ⅰ　基本情報
５．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

番号法第１９条８号（特定個人情報の提供の制
限）及び別表第二
（別表第二における情報提供の根拠）
１、２、３、４、６、８、９、１１、１６、１８、２０、２１、
２３、２７、３０、３１、３４、３５、３７、３８、３９、４
０、
４２、４８、５３、５４、５７、５８、５９、６１、６２、６
６、６７、７０、７７、８０、８４、８９、９１、９２、９４、
９６、１０１、１０２、１０３、１０５、１０６、１０８、１１
１、１１２、１１３、１１４、１１６、１１７、１２０の項
並びに内閣府・総務省令第１条、第２条、第３
条、第４条、第６条、第７条、第８条、第１０条、
第１２条、第１３条、第１４条、第１５条、第１６
条、第２０条、第２２条、第２３条、第２４条、第２
５条、第２７条、第２８条、第３１条、第３２条、第
３３条、第３７条、第３８条、第３９条、第４１条、
第４３条、第４５条、第４５条、第４８条、第５０
条、第５１条、第５３条、第５５条、第５６条、第５
７条、第５８条、第５９条のうち、住民票関係情
報の規定があるもの
※別表第二の第３０、３４、３５、３９、４０、４８、
５８、５９、８４、８９、９１、１０１、１０５、１１６項に
係る主務省令は未公布
（別表第二における情報照会の根拠）
なし
（住民基本台帳に関する事務において情報提

・番号法第１９条第８号（特定個人情報の提供
の制限）及び別表第二
（別表第二における情報提供の根拠）
：第三欄（情報提供者）が「市町村」の項のうち、
第四欄（特定個人情報）に「住民票関係情報」
が含まれる項（１、２、３、４、６、８、９、１１、１６、
１８、２０、２３、２７、３０、３１、３４、３５、３７、３
８、３９、４０、４２、４８、５３、５４、５７、５８、５９、
６１、６２、６６、６７、７０、７４、７７、８０、８４、８５
の２、８９、９１、９２、９４、９６、９７、１０１、１０
２、１０３、１０５、１０６、１０７、１０８、１１１、１１
２、１１３、１１４、１１６、１１７、１２０の項）

（別表第二における情報照会の根拠）
：なし
（住民基本台帳に関する事務において情報提
供ネットワークシステムによる情報照会は行わ
ない）

事後 法令改正に伴う変更

令和3年9月1日

Ⅱ　特定個人情報ファイルの
概要（３.送付先情報ファイル）
２　基本情報
③対象となる本人の範囲その
必要性

番号法第７条第１項（指定及び通知）に基づき、
通知カードを個人番号の付番対象者全員に送
付する必要がある。
また、同法第１７条第１項（個人番号カードの交
付等）により、個人番号カードは通知カードと引
き換えに交付するととされていることから、合わ
せて、交付申請書を通知カード送付者全員に送
付する必要がある。
市町村は、法令に基づき、これらの事務の実施
を機構に委任する。

番号法第７条第１項（指定及び通知）及び個人
番号カード省令第７条（個人番号の通知）に基
づき、個人番号通知書を個人番号の付番対象
者に送付する必要がある。
また、通知カード所持者にあっては、個人番号
カードは通知カードと引き換えに交付することと
されている。
機構は、個人番号カード省令第２３条の２（個人
番号通知書及び個人番号カードに関し機構が
処理する事務）に基づき、これらの事務を実施
する。

事後 法令改正に伴う変更

令和3年9月1日

Ⅱ　特定個人情報ファイルの
概要（３.送付先情報ファイル）
２　基本情報
④記録される項目その妥当性

・個人番号、４情報、その他住民票関係情
報・・・個人番号カードの券面記載事項として、
法令に規定された項目を記録する必要がある。
・その他（通知カード及び交付申請書の送付先
の情報）…機構に対し、法令に基づき通知カー
ド及び交付申請書の印刷、送付並びに個人番
号カードの発行を委任するために、個人番号
カードの券面記載事項のほか、通知カード及び
交付申請書の送付先に係る情報を記録する必
要がある。

・個人番号、４情報、その他住民票関係情報
：個人番号カードの券面記載事項として、法令
に規定された項目を記録する必要がある。

・その他（個人番号通知書及び交付申請書の送
付先の情報）
：機構に対し、個人番号カード省令第２３条の２
（個人番号通知書及び個人番号カードに関し機
構が処理する事務）に基づき個人番号通知書
及び交付申請書の印刷、送付並びに個人番号
カードの発行を機構が行うために、個人番号
カードの券面記載事項のほか、個人番号通知
書及び交付申請書の送付先に係る情報を記録
する必要がある。

事後 法令改正に伴う変更

令和3年9月1日

Ⅱ　特定個人情報ファイルの
概要（３.送付先情報ファイル）
３　特定個人情報の入手・使
用
⑤使用方法

・既存住基システムより個人番号の通知対象者
の情報を抽出し、通知カード及び交付申請書等
の印刷及び送付に係る事務を法令に基づいて
委任する機構に対し提供する（既存住基システ
ム→市町村CS又は電子記録媒体→個人番号
カード管理システム（機構））。

・既存住基システムより個人番号の通知対象者
の情報を抽出し、個人番号通知書及び交付申
請書等の印刷及び送付に係る事務を個人番号
カード省令第２３条の２（個人番号通知書及び
個人番号カードに関し機構が処理する事務）に
基づいて行う機構に対し提供する（既存住基シ
ステム→市町村CS又は電子記録媒体→個人
番号カード管理システム（機構））。

事後 法令改正に伴う変更

令和3年9月1日

Ⅱ　特定個人情報ファイルの
概要（３.送付先情報ファイル）
５　特定個人情報の提供・移
転（委託に伴うものを除く。）
①法令条の根拠

総務省令に記載予定
個人番号カード省令第２３条の２（個人番号通
知書及び個人番号カードに関し機構が処理す
る事務）

事後 法令改正に伴う変更

令和3年9月1日

Ⅱ　特定個人情報ファイルの
概要（３.送付先情報ファイル）
５　特定個人情報の提供・移
転（委託に伴うものを除く。）
②提供先における用途

市町村からの放れに基づく委任を受け、通知
カード及び交付申請書を印刷し、送付する。

個人番号カード省令第２３条の２（個人番号通
知書及び個人番号カードに関し機構が処理す
る事務）に基づき個人番号通知書及び交付申
請書を印刷し、送付する。

事後 法令改正に伴う変更



令和3年9月1日

Ⅰ基本情報
1.特定個人情報ファイルを取
り扱う事務
②事務の内容

住民基本台帳法（以下、「住基法」という。）に基
づき、
住民の転入・転出・転居・出生・死亡等の異動、
照会や証明書の発行・通知書の出力等を行う。
住民基本台帳ネットワークシステム（以下、「住
基ネット」という。）に本人確認情報を送信してい
る。
特定個人情報ファイルは、行政手続きにおける
特定の個人を識別するための番号の利用等に
関する法律（以下「番号法」という。）及び住基法
に基づき、以下の場合に使用する。

①～➉　略

なお、⑨の「個人番号の通知及び個人番号カー
ドの交付」に係る事務については、行政手続に
おける特定の個人を識別するための番号の利
用等に関する法律の規定による通知カード及
び個人番号カード並びに情報提供ネットワーク
システムによる特定個人情報の提供等に関す
る省令（平成２６年１１月２０日総務省令第８５
号）第３５条（通知カード、個人番号カード関連
事務の委任）により機構に対する事務の一部委
任が認められている。
そのため、当該事務においては、事務を委任す
る機構に対する情報の提供を含めて特定個人
情報ファイルを使用する。

住民基本台帳法（以下、「住基法」という。）に基
づき、
住民の転入・転出・転居・出生・死亡等の異動、
照会や証明書の発行・通知書の出力等を行う。
住民基本台帳ネットワークシステム（以下、「住
基ネット」という。）に本人確認情報を送信してい
る。
特定個人情報ファイルは、行政手続きにおける
特定の個人を識別するための番号の利用等に
関する法律（以下「番号法」という。）及び住基法
に基づき、以下の場合に使用する。

①～➉　略

なお、⑨の「個人番号の通知及び個人番号カー
ドの交付」に係る事務については、行政手続に
おける特定の個人を識別するための番号の利
用等に関する法律に規定する個人番号、個人
番号カード、特定個人情報の提供等に関する
省令（平成２６年１１月２０日総務省令第８５号）
第３５条（個人番号通知書、個人番号カード関
連事務の委任）により機構に対する事務の一部
委任が認められている。
そのため、当該事務においては、事務を委任す
る機構に対する情報の提供を含めて特定個人
情報ファイルを使用する。

事後

令和3年9月1日

Ⅰ基本情報
2.特定個人情報ファイルを取
り扱う事務において使用する
システム
システム5
②システムの機能

１．本人確認情報の更新
既存住基システムにおいて住民票の記載事項
の変更又は新規作成が発生した場合に、当該
情報を基に市町村CSの本人確認情報を更新
し、都道府県サーバへ更新情報を送信する。
２．本人確認
特例転入処理や住民票の写しの広域交付など
を行う際、窓口における本人確認のため、提示
された個人番号カード等を基に住基ネットが保
有する本人確認情報に照会を行い、確認結果
を画面上に表示する。
３．個人番号カードを利用した転入（特例転入）
転入の届出を受け付けた際に、あわせて個人
番号カードが提示された場合、当該個人番号
カードを用いて転入処理を行う。
４．本人確認情報検索
統合端末において入力された４情報（氏名、住
所、性別、生年月日）の組み合わせをキーに本
人確認情報の検索を行い、検索条件に該当す
る本人確認情報の一覧を画面上に表示する。
５．機構への情報照会
全国サーバに対して住民票コード、個人番号又
は４情報の組合せをキーとした本人確認情報
照会要求を行い、該当する個人の本人確認情
報を受領する。
６．本人確認情報整合
本人確認情報ファイルの内容が都道府県サー
バにおいて保有している都道府県知事保存本
人確認情報ファイル及び機構が全国サーバに
おいて保有している機構保存本人確認情報ファ
イルと整合することを確認するため、都道府県
サーバ及び全国サーバに対し、整合性確認用
本人確認情報を提供する。
７．送付先情報通知
個人番号の通知に係る事務の委任先である機
構において、住民に対して番号通知書類（通知
カード、個人番号カード交付申請書（以下「交付

１．本人確認情報の更新
既存住基システムにおいて住民票の記載事項
の変更又は新規作成が発生した場合に、当該
情報を元に市町村CSの本人確認情報を更新
し、都道府県サーバへ更新情報を送信する。
２．本人確認
特例転入処理や住民票の写しの広域交付など
を行う際、窓口における本人確認のため、提示
された個人番号カード等を元に住基ネットが保
有する本人確認情報に照会を行い、確認結果
を画面上に表示する。
３．個人番号カードを利用した転入（特例転入）
転入の届出を受け付けた際に、あわせて個人
番号カードが提示された場合、当該個人番号
カードを用いて転入処理を行う。
４．本人確認情報検索
統合端末において入力された住民票コード、個
人番号又は４情報（氏名、住所、性別、生年月
日）の組み合わせをキーに本人確認情報の検
索を行い、検索条件に該当する本人確認情報
の一覧を画面上に表示する。
５．機構への情報照会
全国サーバに対して住民票コード、個人番号又
は４情報の組合せをキーとした本人確認情報
照会要求を行い、該当する個人の本人確認情
報を受領する。
６．本人確認情報整合
本人確認情報ファイルの内容が都道府県サー
バにおいて保有している都道府県知事保存本
人確認情報ファイル及び機構が全国サーバに
おいて保有している機構保存本人確認情報ファ
イルと整合することを確認するため、都道府県
サーバ及び全国サーバに対し、整合性確認用
本人確認情報を提供する。
７．送付先情報通知
個人番号の通知に係る事務の委任先である機
構において、住民に対して番号通知書類（個人

事後

令和3年9月1日

Ⅰ基本情報
4.個人番号の利用
法令上の根拠

１．番号法
第７条（指定および通知）
第１６条（本人確認の措置）
第１７条（個人番号の交付等）

２．住基法
第５条（住民基本台帳の備付け）
第６条（住民基本台帳の作成）
第７条（住民票の記載事項）
第８条（住民票の記載等）
第１２条（本人等の請求による住民票の写し等
の交付）
第１２条の４（本人等の請求に係る住民票の写
しの交付の特例）
第１４条（住民基本台帳の正確な記録を確保す
るための措置）
第２２条（転入届）
第２４条の２（住民基本台帳カードの交付を受け
ている者等に関する転入届の特例）
第３０条の６（市町村から都道府県知事への本
人確認情報の通知等）
第３０条の１０
（通知都道府県の区域内の市町村の執行機関
への本人確認情報の提供）
第３０条の１２
（通知都道府県以外の都道府県の区域内の市
町村の執行機関への本人確認情報の提供）

１．番号法
第７条（指定および通知）
第１６条（本人確認の措置）
第１７条（個人番号カードの交付等）

２．住基法
第５条（住民基本台帳の備付け）
第６条（住民基本台帳の作成）
第７条（住民票の記載事項）
第８条（住民票の記載等）
第１２条（本人等の請求による住民票の写し等
の交付）
第１２条の４（本人等の請求に係る住民票の写
しの交付の特例）
第１４条（住民基本台帳の正確な記録を確保す
るための措置）
第２２条（転入届）
第２４条の２（個人番号カードの交付を受けてい
る者等に関する転入届の特例）
第３０条の６（市町村から都道府県知事への本
人確認情報の通知等）
第３０条の１０
（通知都道府県の区域内の市町村の執行機関
への本人確認情報の提供）
第３０条の１２
（通知都道府県以外の都道府県の区域内の市
町村の執行機関への本人確認情報の提供）

事後



令和3年9月1日

Ⅱ特定個人情報ファイルの概
要（2）
3.特定個人情報の入手・使用
⑤使用方法

・住民票の記載事項の変更又は新規作成が生
じた場合、既存住基システムから当該本人確認
情報の更新情報を受領し（既存住基システム→
市町村CS)、受領した情報を基に本人確認情報
ファイルを更新し、当該本人確認情報の更新情
報を都道府県知事に通知する。（市町村CS→
都道府県サーバ）。
・住民から提示された個人番号カードに登録さ
れた住民票コードをキーとして本人確認情報
ファイルを検索し、画面に表示された本人確認
情報と申請・届出書等の記載内容を照合し確認
することで本人確認を行う（個人番号カード→市
町村CS）。
・４情報（氏名、住所、性別、生年月日）の組合
せをキーに本人確認情報ファイルの検索を行
う。
・本人確認情報ファイルの内容が都道府県知事
保存本人確認情報ファイル（都道府県サーバ）
及び機構保存本人確認情報ファイル（全国サー
バ）と整合することを確認するため、都道府県
サーバ及び全国サーバに対し、整合性確認用
本人確認情報を提供する（市町村CS→都道府
県サーバ／全国サーバ）。

・住民票の記載事項の変更又は新規作成が生
じた場合、既存住基システムから当該本人確認
情報の更新情報を受領し（既存住基システム→
市町村CS)、受領した情報を基に本人確認情報
ファイルを更新し、当該本人確認情報の更新情
報を都道府県知事に通知する。（市町村CS→
都道府県サーバ）。
・住民から提示された個人番号カードに登録さ
れた住民票コードをキーとして本人確認情報
ファイルを検索し、画面に表示された本人確認
情報と申請・届出書等の記載内容を照合し確認
することで本人確認を行う（個人番号カード→市
町村CS）。
・住民票コード、個人番号又は４情報（氏名、住
所、性別、生年月日）の組合せをキーに本人確
認情報ファイルの検索を行う。
・本人確認情報ファイルの内容が都道府県知事
保存本人確認情報ファイル（都道府県サーバ）
及び機構保存本人確認情報ファイル（全国サー
バ）と整合することを確認するため、都道府県
サーバ及び全国サーバに対し、整合性確認用
本人確認情報を提供する（市町村CS→都道府
県サーバ／全国サーバ）。

事後

令和3年9月1日

Ⅱ特定個人情報ファイルの概
要
（別添１）特定個人情報ファイ
ル記録項目
2．本人確認情報ファイル

２．本人確認情報ファイル
１．住民票コード、２．漢字氏名、３．外字数（氏
名）、４．ふりがな氏名、５．清音化かな氏名、
６．生年月日、７．性別、８．市町村コード、９．大
字・字コード、１０．郵便番号、１１．住所、１２．
外字数（住所）、１３．個人番号、１２．住民となっ
た日、１５．住所を定めた日、１６．届出の年月
日、１７．市町村コード（転入前）、１８．転入前住
所、１９．外字数（転入前住所）、２０．続柄、２
１．異動事由、２２．異動年月日、２３．異動事由
詳細、２４．旧住民票コード、２５．住民票コード
使用年月日、２６．依頼管理番号、２７．操作者
ID、２８．操作端末ID、２９．更新順番号、３０、異
常時更新順番号、３１．更新禁止フラグ、３２．
予定者フラグ、３３．排他フラグ、３４．外字フラ
グ、３５．レコード状況フラグ、３６．タイムスタン
プ

２．本人確認情報ファイル
１．住民票コード、２．漢字氏名、３．外字数（氏
名）、４．ふりがな氏名、５．清音化かな氏名、
６．生年月日、７．性別、８．市町村コード、９．大
字・字コード、１０．郵便番号、１１．住所、１２．
外字数（住所）、１３．個人番号、１４．住民となっ
た日、１５．住所を定めた日、１６．届出の年月
日、１７．市町村コード（転入前）、１８．転入前住
所、１９．外字数（転入前住所）、２０．続柄、２
１．異動事由、２２．異動年月日、２３．異動事由
詳細、２４．旧住民票コード、２５．住民票コード
使用年月日、２６．依頼管理番号、２７．操作者
ID、２８．操作端末ID、２９．更新順番号、３０、異
常時更新順番号、３１．更新禁止フラグ、３２．
予定者フラグ、３３．排他フラグ、３４．外字フラ
グ、３５．レコード状況フラグ、３６．タイムスタン
プ、37．旧氏　漢字、38．旧氏　外字数、39．旧
氏　ふりがな、40．旧氏　外字変更連番

事後

令和3年9月1日

Ⅱ特定個人情報ファイルの概
要
（別添１）特定個人情報ファイ
ル記録項目
3.送付先情報ファイル

３．送付先情報ファイル
１．送付先管理番号、２．送付先郵便番号、３．
送付先住所　漢字項目長、４．送付先住所　漢
字、５．送付先住所　漢字　外字数、６．送付先
氏名　漢字項目長、７．送付先氏名　漢字、８．
送付先氏名　漢字　外字数、９．市町村コード、
１０．市町村名　項目長、１１．市町村名、１２．
市町村郵便番号、１３．市町村住所　項目長、１
４．市町村住所、１５．市町村住所　外字数、１
６．市町村電話番号、１７．交付場所　項目長、
１８．交付場所名、１９．交付場所名　外字数、２
０．交付場所郵便番号、２１．交付場所住所　項
目長、２２．交付場所住所、２３．交付場所住所　
外字数、２４．交付場所電話番号、２５．カード
送付場所名　項目長、２６．カード送付場所名、
２７．カード送付場所名　外字数、２８．カード送
付場所郵便番号、２９．カード送付場所住所　項
目長、３０．カード送付場所住所、３１．カード送
付場所住所　外字数、３２．カード送付場所電話
番号、３３．対象となる人数、３４．処理年月日、
３５．操作者ID、３６．操作端末ID、３７．印刷区
分、３８．住民票コード、３９．氏名　漢字項目
長、４０．氏名　漢字、４１．氏名　漢字　外字
数、４２．氏名　かな項目長、４３．氏名　かな、
４４．郵便番号、４５．住所　項目長、４６．住所、
４７．住所　外字数、４８．生年月日、４９．性別、
５０．個人番号、５１．第３０条の４５に規定する
区分、５２．在留期間の満了の日、５３．代替文
字変換結果、５４．代替文字氏名　項目長、５
５．代替文字氏名、５６．代替文字住所　項目
長、５７．代替文字住所、５８．代替文字氏名位
置情報、５９．代替文字住所位置情報、６０．外
字フラグ、６１．外字パターン

３．送付先情報ファイル
１．送付先管理番号、２．送付先郵便番号、３．
送付先住所　漢字項目長、４．送付先住所　漢
字、５．送付先住所　漢字　外字数、６．送付先
氏名　漢字項目長、７．送付先氏名　漢字、８．
送付先氏名　漢字　外字数、９．市町村コード、
１０．市町村名　項目長、１１．市町村名、１２．
市町村郵便番号、１３．市町村住所　項目長、１
４．市町村住所、１５．市町村住所　外字数、１
６．市町村電話番号、１７．交付場所　項目長、
１８．交付場所名、１９．交付場所名　外字数、２
０．交付場所郵便番号、２１．交付場所住所　項
目長、２２．交付場所住所、２３．交付場所住所　
外字数、２４．交付場所電話番号、２５．カード
送付場所名　項目長、２６．カード送付場所名、
２７．カード送付場所名　外字数、２８．カード送
付場所郵便番号、２９．カード送付場所住所　項
目長、３０．カード送付場所住所、３１．カード送
付場所住所　外字数、３２．カード送付場所電話
番号、３３．対象となる人数、３４．処理年月日、
３５．操作者ID、３６．操作端末ID、３７．印刷区
分、３８．住民票コード、３９．氏名　漢字項目
長、４０．氏名　漢字、４１．氏名　漢字　外字
数、４２．氏名　かな項目長、４３．氏名　かな、
４４．郵便番号、４５．住所　項目長、４６．住所、
４７．住所　外字数、４８．生年月日、４９．性別、
５０．個人番号、５１．第３０条の４５に規定する
区分、５２．在留期間の満了の日、５３．代替文
字変換結果、５４．代替文字氏名　項目長、５
５．代替文字氏名、５６．代替文字住所　項目
長、５７．代替文字住所、５８．代替文字氏名位
置情報、５９．代替文字住所位置情報、６０．外
字フラグ、６１．外字パターン、62．旧氏　漢字、
63．旧氏　外字数、64．旧氏　ふりがな、65．旧
氏　外字変更連番、66．ローマ字　氏名、67．

事後

令和3年9月1日

Ⅲリスク管理
2.特定個人情報の入手（情報
提供ネットワークシステムを通
じた入手を除く。）
2.本人確認情報ファイル及び
3.送付先情報ファイル
リスクに対する措置の内容

・対象者以外の情報の入手を防止するための
措置
　本人確認情報の入手は既存住基システムに
限定されるため、既存住基システムへの情報の
登録の際に、届出／申請内容や本人確認書類
（身分証明書等）の確認を厳格に行い、対象者
以外の情報の入手の防止に努める。
・必要な情報以外を入手することを防止するた
めの措置
　平成１４年６月１０日総務省告示第３３４号（第
６－７　本人確認情報の通知及び記録）等によ
り市町村CSにおいて既存住基システムを通じ
て入手することとされている情報以外を入手で
きないことを、システム上で担保する。
　正当な利用目的以外の目的にデータベース
が構成されることを防止するため、本人確認情
報の検索を行う際の検索条件として、少なくとも
性別を除く２情報以上（氏名と住所の組み合わ
せ、氏名と生年月日の組み合わせ）の指定を必
須とする。

・対象者以外の情報の入手を防止するための
措置
　本人確認情報の入手元は既存住基システム
に限定されるため、既存住基システムへの情報
の登録の際に、届出／申請内容や本人確認書
類（身分証明書等）の確認を厳格に行い、対象
者以外の情報の入手の防止に努める。
・必要な情報以外を入手することを防止するた
めの措置
　平成１４年６月１０日総務省告示第３３４号（第
６－７　本人確認情報の通知及び記録）等によ
り市町村CSにおいて既存住基システムを通じ
て入手することとされている情報以外を入手で
きないことを、システム上で担保する。
　正当な利用目的以外の目的にデータベース
が構成されることを防止するため、本人確認情
報の検索を行う際の検索条件として、少なくとも
性別を除く２情報以上（氏名と住所の組み合わ
せ、氏名と生年月日の組み合わせ）の指定を必
須とする。

事後



令和3年9月1日

Ⅲリスク対策
5.特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）
2.本人確認情報ファイル
特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）におけるその他のリスク
及びそのリスクに対する措置

・不適切な方法で提供・移転が行われるリスク
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施しているため、認証で
きない相手先への情報の提供はなされないこと
がシステム上担保される。また、媒体へ出力す
る必要がある場合には、逐一出力の記録が残
される仕組みを構築する。

・誤った情報を提供・移転してしまうリスクへの
措置
　システム上、照会元から指定された検索条件
に基づき得た結果を適切に提供・移転すること
を担保する。
　また、本人確認情報に変更が生じた際には、
市町村CSへの登録時点で項目のフォーマット
チェックや論理チェック（例えば、現存する住民
に対して転入を異動事由とする更新が行われ
ようとした場合や、転居を異動事由とする更新
の際に住所以外の更新が行われようとした場
合に当該処理をエラーとする）がなされた情報
を通知することをシステム上で担保する。

・誤った相手に提供・移転してしまうリスクへの
措置
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施するため、認証できな
い相手先への情報の提供はなされないことが
システム上担保される。

・不適切な方法で提供・移転が行われるリスク
への措置
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施しているため、認証で
きない相手先への情報の提供はなされないこと
がシステム上担保される。また、媒体へ出力す
る必要がある場合には、逐一出力の記録が残
される仕組みを構築する。

・誤った情報を提供・移転してしまうリスクへの
措置
　システム上、照会元から指定された検索条件
に基づき得た結果を適切に提供・移転すること
を担保する。
　また、本人確認情報に変更が生じた際には、
市町村CSへの登録時点で項目のフォーマット
チェックや論理チェック（例えば、現存する住民
に対して転入を異動事由とする更新が行われ
ようとした場合や、転居を異動事由とする更新
の際に住所以外の更新が行われようとした場
合に当該処理をエラーとする）がなされた情報
を通知することをシステム上で担保する。

・誤った相手に提供・移転してしまうリスクへの
措置
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施するため、認証できな
い相手先への情報の提供はなされないことが
システム上担保される。

事後

令和3年9月1日

Ⅲリスク対策
5.特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）
3.送付先情報ファイル
特定個人情報の提供・移転
（委託や情報提供ネットワーク
システムを通じた提供を除
く。）におけるその他のリスク
及びそのリスクに対する措置

・不適切な方法で提供・移転が行われるリスク
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施しているため、認証で
きない相手先への情報の提供はなされないこと
がシステム上担保される。また、媒体へ出力す
る必要がある場合には、逐一出力の記録が残
される仕組みを構築する。

・誤った情報を提供・移転してしまうリスクへの
措置
　システム上、既存住基システムから入手した
情報の内容に編集を加えず、適切に個人番号
カード管理システムに提供することを担保する。

・誤った相手に提供・移転してしまうリスクへの
措置
　相手方（都道府県サーバ）と市町村CSの間の
通信では相互認証を実施するため、認証できな
い相手先への情報の提供はなされないことが
システム上担保される。

・不適切な方法で提供・移転が行われるリスク
への措置
　相手方（個人番号カード管理システム）と市町
村CSの間の通信では相互認証を実施している
ため、認証できない相手先への情報の提供は
なされないことがシステム上担保される。また、
媒体へ出力する必要がある場合には、逐一出
力の記録が残される仕組みを構築する。

・誤った情報を提供・移転してしまうリスクへの
措置
　システム上、既存住基システムから入手した
情報の内容に編集を加えず、適切に個人番号
カード管理システムに提供することを担保する。

・誤った相手に提供・移転してしまうリスクへの
措置
　相手方（個人番号カード管理システム）と市町
村CSの間の通信では相互認証を実施するた
め、認証できない相手先への情報の提供はな
されないことがシステム上担保される。

事後

令和4年4月1日

Ⅰ基本情報
2.特定個人情報ファイルを取
り扱う事務において使用する
システム
①システムの名称

証明書自動交付機システム 事前

令和4年4月1日

Ⅰ基本情報
2.特定個人情報ファイルを取
り扱う事務において使用する
システム
②システムの機能

１．自動交付機から住民票・印鑑証明書等を発
行する。
２．住民の申請により、交付機カードの利用者
登録、廃止、一時停止等の処理を行う。
３．住民への通知（照会書等）を作成する。
４．カード登録者一覧表や交付者一覧などの一
覧表・統計表を作成する。

事前

令和4年4月1日

Ⅰ基本情報
2.特定個人情報ファイルを取
り扱う事務において使用する
システム
③他のシステムとの接続

［　］情報提供ネットワークシステム　［○］庁内
連携システム
［　］住民基本台帳ネットワークシステム　［○］
既存住民基本台帳システム
［　］宛名システム等　［　］税務システム
［　］その他（　　　　　　　　　　）

［　］情報提供ネットワークシステム　［　］庁内連
携システム
［　］住民基本台帳ネットワークシステム　［　］既
存住民基本台帳システム
［　］宛名システム等　［　］税務システム
［　］その他（　　　　　　　　　　）

事前

令和4年12月2日

Ⅰ基本情報
１．特定個人情報ファイルを取
り扱う事務
②事務の概要

・申請・届出等は窓口、郵送およびサービス検
索・電子申請機能で受領する。

事前

令和4年12月2日

Ⅰ基本情報
２．特定個人情報ファイルを取
り扱う事務において使用する
システム

システム６　サービス検索・電子申請機能
システム７　申請管理システム

事前



令和5年3月31日

Ⅴ評価実施手続
１.基礎項目評価
①実施日

令和2年3月1日　時点 令和5年3月1日　時点 事前

令和5年4月1日

Ⅰ　基本情報
５．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

番号法第１９条第８号（特定個人情報の提供の
制限）及び別表第二

番号法第１９条第８号（特定個人情報の提供の
制限）及び別表第一 事前

令和7年4月1日

Ⅰ基本情報
５．情報提供ネットワークシス
テムによる情報連携
②法令上の根拠

・番号法第１９条第８号（特定個人情報の提供
の制限）及び別表第二

（別表第二における情報提供の根拠）
：第三欄（情報提供者）が「市町村」の項のうち、
第四欄（特定個人情報）に「住民票関係情報」
が含まれる項（１、２、３、４、６、８、９、１１、１６、
１８、２０、２３、２７、３０、３１、３４、３５、３７、３
８、３９、４０、４２、４８、５３、５４、５７、５８、５９、
６１、６２、６６、６７、７０、７４、７７、８０、８４、８５
の２、８９、９１、９２、９４、９６、９７、１０１、１０
２、１０３、１０５、１０６、１０７、１０８、１１１、１１
２、１１３、１１４、１１６、１１７、１２０の項）

（別表第二における情報照会の根拠）
：なし
（住民基本台帳に関する事務において情報提
供ネットワークシステムによる情報照会は行わ
ない）

■情報提供の根拠
・番号法第１９条第８号に基づく主務省令第２条
の表第三欄（情報提供者）が「市町村長」の項
のうち、第四欄（利用特定個人情報）に「住民票
関係情報」が含まれる項（１、２、３、５、７、１１、
１３、１５、２０、２８、３７、３９、４８、５３、５７、５
８、５９、６３、６５、６６、６９、７３、７５、７６、８１、
８３、８４、８６、８７、９１、９２、９６、１０６、１０８、
１１０、１１２、１１５、１１８、１２４、１２９、１３０、１
３２、１３６、１３７、１３８、１４１、１４２、１４４、１４
９、１５０、１５１、１５２、１５５、１５６、１５８、１６
０、１６３、１６４、１６５、１６６の項）

■情報照会は実施しない

事前

令和7年4月1日

Ⅱ特定個人情報ファイルの概
要（住民基本台帳ファイル）
６．特定個人情報の保管・消
去

・入退室管理を行っている部屋に設置したサー
バ内に保管している。
・また、サーバのラックにも鍵を施錠し、許可さ
れた人のみに鍵の貸し出しを行っている。
・サーバへのアクセスは、ID／パスワードによる
認証が必要になる。

＜栃木市における措置＞
（庁内で保管）
　・建物の入退館管理
　・サーバ室の入退室管理
　・サーバラックの鍵管理

（データセンターで保管）
・情報セキュリティマネジメントシステムの国際
規格、ISO/IEC 27001に準拠したデータセンター
において保管している。
・データセンターの扉の開閉にはICカードが必
要で、特にサーバ室への入退室はバイオメトリ
クス認証の１つである手のひら静脈認証システ
ムを採用している。
また、不正侵入を防止するため、窓ガラス破壊
センサーや、立入に反応する赤外線センサー、
監視カメラを装備している。

＜中間サーバー・プラットフォームにおける措置
＞
①中間サーバー･プラットフォームはデータセン
ターに設置しており、データセンターへの入館及
びサーバー室への入室を厳重に管理する。
②特定個人情報は、サーバー室に設置された
中間サーバーのデータベース内に保存され、
バックアップもデータベース上に保存される。

＜ガバメントクラウドにおける措置＞
【保管場所】
①サーバ等はクラウド事業者が保有・管理する
環境に設置し、設置場所のセキュリティ対策は
クラウド事業者が実施する。なお、クラウド事業
者はISMAPのリストに登録されたクラウドサービ
ス事業者であり、セキュリティ管理策が適切に
実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受け
ていること。

事前



令和7年4月1日

Ⅱ特定個人情報ファイルの概
要（本人確認情報ファイル）
６．特定個人情報の保管・消
去

・入退室管理を行っている部屋に設置したサー
バ内に保管している。
・また、サーバのラックにも鍵を施錠し、許可さ
れた人のみに鍵の貸し出しを行っている。
・サーバへのアクセスは、ID／パスワードによる
認証が必要になる。

＜栃木市における措置＞
（庁内で保管）
　・建物の入退館管理
　・サーバ室の入退室管理
　・サーバラックの鍵管理

（データセンターで保管）
・情報セキュリティマネジメントシステムの国際
規格、ISO/IEC 27001に準拠したデータセンター
において保管している。
・データセンターの扉の開閉にはICカードが必
要で、特にサーバ室への入退室はバイオメトリ
クス認証の１つである手のひら静脈認証システ
ムを採用している。
また、不正侵入を防止するため、窓ガラス破壊
センサーや、立入に反応する赤外線センサー、
監視カメラを装備している。

＜ガバメントクラウドにおける措置＞
【保管場所】
①サーバ等はクラウド事業者が保有・管理する
環境に設置し、設置場所のセキュリティ対策は
クラウド事業者が実施する。なお、クラウド事業
者はISMAPのリストに登録されたクラウドサービ
ス事業者であり、セキュリティ管理策が適切に
実施されているほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受け
ていること。
・日本国内でのデータ保管を条件としているこ
と。
②特定個人情報は、クラウド事業者が管理する
データセンター内のデータベースに保存され、
バックアップも日本国内に設置された複数の
データセンターのうち本番環境とは別のデータ
センター内に保存される。

【消去方法】

令和7年4月1日

Ⅱ特定個人情報ファイルの概
要（送付先情報ファイル）
６．特定個人情報の保管・消
去
その他の措置の内容

・入退室管理を行っている部屋に設置したサー
バ内に保管している。
・また、サーバのラックにも鍵を施錠し、許可さ
れた人のみに鍵の貸し出しを行っている。
・サーバへのアクセスは、ID／パスワードによる
認証が必要になる。

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システ
ムのセキュリティ制度（ISMAP）のリストに登録さ
れたクラウドサービスから調達することとしてお
り、システムのサーバー等は、クラウド事業者
が保有・管理する環境に構築し、その環境には
認可された者だけがアクセスできるよう適切な
入退室管理策を行っている。
②事前に許可されていない装置等に関しては、
外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにア
クセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団
体情報システムのガバメントクラウドの利用に
関する基準」（以下「利用基準」という。）に規定
する「ASP」をいう。以下同じ。)又はガバメントク
ラウド運用管理補助者（利用基準に規定する
「ガバメントクラウド運用管理補助者」をいう。以
下同じ。）は、ガバメントクラウドが提供するマ
ネージドサービスにより、ネットワークアクティビ
ティ、データアクセスパターン、アカウント動作等
について継続的にモニタリングを行うとともに、
ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対す
るセキュリティの脅威に対し、脅威検出やDDos
対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、
ウイルス対策ソフトを導入し、パターンファイル
の更新を行う。
⑤地方公共団体が委託したASP又はガバメント
クラウド運用管理補助者は、導入しているOS及
びミドルウエアについて、必要に応じてセキュリ
ティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有す



令和7年4月1日

Ⅲリスク対策（住民基本台帳
ファイル）
７．特定個人情報の保管・消
去

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システ
ムのセキュリティ制度（ISMAP）のリストに登録さ
れたクラウドサービスから調達することとしてお
り、システムのサーバー等は、クラウド事業者
が保有・管理する環境に構築し、その環境には
認可された者だけがアクセスできるよう適切な
入退室管理策を行っている。
②事前に許可されていない装置等に関しては、
外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにア
クセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団
体情報システムのガバメントクラウドの利用に
関する基準」（以下「利用基準」という。）に規定
する「ASP」をいう。以下同じ。)又はガバメントク
ラウド運用管理補助者（利用基準に規定する
「ガバメントクラウド運用管理補助者」をいう。以
下同じ。）は、ガバメントクラウドが提供するマ
ネージドサービスにより、ネットワークアクティビ
ティ、データアクセスパターン、アカウント動作等
について継続的にモニタリングを行うとともに、
ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対す
るセキュリティの脅威に対し、脅威検出やDDos
対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、
ウイルス対策ソフトを導入し、パターンファイル
の更新を行う。
⑤地方公共団体が委託したASP又はガバメント
クラウド運用管理補助者は、導入しているOS及
びミドルウエアについて、必要に応じてセキュリ
ティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有す

事前

令和7年4月1日

Ⅲリスク対策（住民基本台帳
ファイル）
７．特定個人情報の保管・消
去
特定個人情報の保管・消去に
おけるその他のリスク及びそ
のリスクに対する措置

〈業務システムの運用における措置〉
栃木市個人情報保護条例のほか、栃木市が保
有する情報資産を保護するための対策方針と
して「栃木市情報セキュリティーポリシー」を策
定しており、情報の漏洩や紛失、盗難あるいは
ネットワークへの不正侵入等の脅威から、情報
資産を守るための対策を講じている。
〈中間サーバー・プラットフォームにおける措置〉
①中間サーバー･プラットフォームをデータセン
ターに構築し、設置場所への入退室者管理、有
人監視及び施錠管理をすることとしている。ま
た、設置場所はデータセンター内の専用の領域
とし、他テナントとの混在によるリスクを回避す
る。
②中間サーバー・プラットフォームではUTM（コ
ンピュータウイルスやハッキングなどの脅威か
らネットワークを効率的かつ包括的に保護する
装置）等を導入し、アクセス制限、侵入検知及
び侵入防止を行うとともに、ログの解析を行う。
③中間サーバー・プラットフォームでは、ウイル
ス対策ソフトを導入し、パターンファイルの更新
を行う。
④導入しているＯＳ及びミドルウェアについて、
必要に応じてセキュリティパッチの適用を行う。

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者
において、NIST 800-88、ISO/IEC27001等に準
拠したプロセスにしたがって確実にデータを消
去する。

令和7年4月1日

Ⅲリスク対策（住民基本台帳
ファイル）
１０．その他のリスク対策

＜中間サーバー･プラットフォームにおける措置
＞
①運用規則等に基づき、中間サーバー･プラット
フォームの運用に携わる職員及び事業者に対
し、定期的に自己点検を実施する。
②運用規則等に基づき、中間サーバー・プラッ
トフォームについて、定期的に監査を行う。
③中間サーバー･プラットフォームの運用に携
わる職員及び事業者に対し、セキュリティ研修
等を実施する。
④中間サーバー･プラットフォームの業務に就く
場合は、運用規則等について研修を行う。
⑤中間サーバー・プラットフォームを活用するこ
とにより、統一した設備環境による高レベルの
セキュリティ管理（入退室管理等）、ITリテラシの
高い運用担当者によるセキュリティリスクの低
減及び技術力の高い運用担当者による均一的
で安定したシステム運用・監視を実現する。

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱い
については、当該業務データを保有する地方公
共団体及びその業務データの取扱いについて
委託を受けるASP又はガバメントクラウド運用
管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーション
の運用等に障害が発生する場合等の対応につ
いては、原則としてガバメントクラウドに起因す
る事象の場合は、国はクラウド事業者と契約す
る立場から、その契約を履行させることで対応
する。また、ガバメントクラウドに起因しない事
象の場合は、地方公共団体に業務アプリケー
ションサービスを提供するASP又はガバメントク
ラウド運用管理補助者が対応するものとする。
具体的な取り扱いについて、疑義が生じる場合
は、地方公共団体とデジタル庁及び関係者で
協議を行う。

令和7年4月1日

Ⅲリスク対策（本人確認情報
ファイル）
５．特定個人情報の提供・移
転
特定個人情報の提供・移転に
関するルール
ルールの内容及びルール順
守の確認方法

・提供は、番号法の規定により定められた事項
のみ行う。
・移転は、各担当課より、データの利用許可申
請を求めることとしており、内容を確認した上
で、必要な場合のみ行う。

事前



令和7年4月1日

Ⅲリスク対策（本人確認情報
ファイル）
７．特定個人情報の保管・消
去
その他の措置の内容

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システ
ムのセキュリティ制度（ISMAP）のリストに登録さ
れたクラウドサービスから調達することとしてお
り、システムのサーバー等は、クラウド事業者
が保有・管理する環境に構築し、その環境には
認可された者だけがアクセスできるよう適切な
入退室管理策を行っている。
②事前に許可されていない装置等に関しては、
外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにア
クセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団
体情報システムのガバメントクラウドの利用に
関する基準」（以下「利用基準」という。）に規定
する「ASP」をいう。以下同じ。)又はガバメントク
ラウド運用管理補助者（利用基準に規定する
「ガバメントクラウド運用管理補助者」をいう。以
下同じ。）は、ガバメントクラウドが提供するマ
ネージドサービスにより、ネットワークアクティビ
ティ、データアクセスパターン、アカウント動作等
について継続的にモニタリングを行うとともに、
ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対す
るセキュリティの脅威に対し、脅威検出やDDos
対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、
ウイルス対策ソフトを導入し、パターンファイル
の更新を行う。
⑤地方公共団体が委託したASP又はガバメント
クラウド運用管理補助者は、導入しているOS及
びミドルウエアについて、必要に応じてセキュリ
ティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有す

事前

令和7年4月1日

Ⅲリスク対策（本人確認情報
ファイル）
７．特定個人情報の保管・消
去
特定個人情報の保管・消去に
おけるその他のリスク及びそ
のリスクに対する措置

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者
において、NIST 800-88、ISO/IEC27001等に準
拠したプロセスにしたがって確実にデータを消
去する。

事前

令和7年4月1日

Ⅲリスク対策（本人確認情報
ファイル）
１０．その他のリスク対策

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱い
については、当該業務データを保有する地方公
共団体及びその業務データの取扱いについて
委託を受けるASP又はガバメントクラウド運用
管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーション
の運用等に障害が発生する場合等の対応につ
いては、原則としてガバメントクラウドに起因す
る事象の場合は、国はクラウド事業者と契約す
る立場から、その契約を履行させることで対応
する。また、ガバメントクラウドに起因しない事
象の場合は、地方公共団体に業務アプリケー
ションサービスを提供するASP又はガバメントク
ラウド運用管理補助者が対応するものとする。
具体的な取り扱いについて、疑義が生じる場合
は、地方公共団体とデジタル庁及び関係者で
協議を行う。



令和7年4月1日

Ⅲリスク対策（送付先情報ファ
イル）
７．特定個人情報の保管・消
去
その他の措置の内容

＜ガバメントクラウドにおける措置＞
【物理的対策】
①ガバメントクラウドについては政府情報システ
ムのセキュリティ制度（ISMAP）のリストに登録さ
れたクラウドサービスから調達することとしてお
り、システムのサーバー等は、クラウド事業者
が保有・管理する環境に構築し、その環境には
認可された者だけがアクセスできるよう適切な
入退室管理策を行っている。
②事前に許可されていない装置等に関しては、
外部に持出できないこととしている。

【技術的対策】
①国及びクラウド事業者は利用者のデータにア
クセスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団
体情報システムのガバメントクラウドの利用に
関する基準」（以下「利用基準」という。）に規定
する「ASP」をいう。以下同じ。)又はガバメントク
ラウド運用管理補助者（利用基準に規定する
「ガバメントクラウド運用管理補助者」をいう。以
下同じ。）は、ガバメントクラウドが提供するマ
ネージドサービスにより、ネットワークアクティビ
ティ、データアクセスパターン、アカウント動作等
について継続的にモニタリングを行うとともに、
ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対す
るセキュリティの脅威に対し、脅威検出やDDos
対策を24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、
ウイルス対策ソフトを導入し、パターンファイル
の更新を行う。
⑤地方公共団体が委託したASP又はガバメント
クラウド運用管理補助者は、導入しているOS及
びミドルウエアについて、必要に応じてセキュリ
ティパッチの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有す

事前

令和7年4月1日

Ⅲリスク対策（送付先情報ファ
イル）
５．特定個人情報の提供・移
転
特定個人情報の提供・移転に
関するルール
ルールの内容及びルール遵
守の確認方法

番号法及び住基法並びに個人情報保護条例の
規定に基づき認められる特定個人情報の提
供・移転について、本業務では具体的に誰に対
し何の目的で提供・移転できるかを書き出した
マニュアルを整備し、マニュアル通りに特定個
人情報の提供・移転を行う。

事前

令和7年4月1日

Ⅲリスク対策（送付先情報ファ
イル）
７．特定個人情報の保管・消
去
特定個人情報の保管・消去に
おけるその他のリスク及びそ
のリスクに対する措置

・特定個人情報が古い情報のまま保管され続
けるリスクへの措置
　本特定個人情報ファイル（送付先情報ファイ
ル）は、送付先情報の連携を行う必要が生じた
都度作成／連携することとしており、システム
上、連携後速やか（１営業日後）に削除する仕
組みとする。
　また、媒体を用いて連携する場合、当該媒体
は連携後、連携先である機構において適切に
管理され、市町村では保管しない。

・特定個人情報が消去されずいつまでも存在す
るリスクへの措置
　システム上、保管期間の経過した特定個人情
報を一括して削除する仕組みとする。

＜ガバメントクラウドにおける措置＞
【消去手順】
データの復元がなされないよう、クラウド事業者
において、NIST 800-88、ISO/IEC27001等に準
拠したプロセスにしたがって確実にデータを消
去する。

事前

令和7年4月1日

Ⅲリスク対策（送付先情報ファ
イル）
１０．その他のリスク対策

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱い
については、当該業務データを保有する地方公
共団体及びその業務データの取扱いについて
委託を受けるASP又はガバメントクラウド運用
管理補助者が責任を有する。
ガバメントクラウド上での業務アプリケーション
の運用等に障害が発生する場合等の対応につ
いては、原則としてガバメントクラウドに起因す
る事象の場合は、国はクラウド事業者と契約す
る立場から、その契約を履行させることで対応
する。また、ガバメントクラウドに起因しない事
象の場合は、地方公共団体に業務アプリケー
ションサービスを提供するASP又はガバメントク
ラウド運用管理補助者が対応するものとする。
具体的な取り扱いについて、疑義が生じる場合
は、地方公共団体とデジタル庁及び関係者で
協議を行う。

事前



令和7年4月1日

Ⅳ開示請求、問合せ
１．特定個人情報の開示・訂
正・利用停止請求
②請求方法

栃木市個人情報保護条例に基づき、必要事項
を記載した開示等請求書を提出する。

事前

令和7年4月1日

Ⅴ評価実施手続き
１．基礎項目評価
①実施日

令和5年3月1日　時点 令和7年3月1日　時点 事前


